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Tém tat:

Trong bdi canh chuyén déi sé nhanh chéng va sw phé bién réng réi cia internet cting cac nén tang
mang xa hoi, téi pham lira ddo str dung céng nghé cao ngay cang gia tdng ca vé sé lwong IAn mirc dé tinh
vi, ddc biét trong nhém sinh vién dai hoc. Nghién ciru nay xem xét thuc trang lira ddo céng nghé cao nham
vao sinh vién Truong Pai hoc Binh Dwong théng qua diF liéu khdo sét va phén tich dinh tinh. Két qua cho
thay khoéng 90% sinh vién thuong xuyén str dung dién thoai théng minh véa céc nén tdng mang x& héi nhuw
Facebook, TikTok va Zalo, khién ho tr& thanh nhém dé bj tén thuong trudc cac hanh vi liva déo truc tuyén.
Dang chu y, 70% nguoi tham gia khéo sét cho biét da tieng la nan nhén cia lira ddo trén mang, véi céc hinh
thire phd bién bao gém Itra ddo viéc lam truc tuyén, gida mao co quan nha nudc hodc t6 chire tai chinh, va
céc mé hinh dau tw gian lan lién quan dén tién méa héa. Trén co s& d6, nghién ciru dé xuét céac giai phéap
phong ngira toan dién nhw ndng cao nang luc sé, ting cudng gido duc phép luat, ddy manh céc hoat dong
tuyén truyén trong méi trirong dai hoc, va cai thién sw phdi hop gitka nha trudong véi cac co quan nha nuée.
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Abstract:

In the context of rapid digital transformation and
the widespread use of the internet and social
media platforms, cyber-enabled fraud has
become increasingly prevalent and
sophisticated, particularly among university
students. This study examines the current
situation of high-tech fraud targeting students at
Binh Duong University through survey data and
qualitative analysis. The findings reveal that
approximately 90% of students frequently use
smartphones and social media platforms such as
Facebook, TikTok, and Zalo, making them highly
vulnerable to online scams. Notably, 70% of
respondents reported having been victims of
online fraud, with common forms including online
job scams, impersonation of authorities or
financial institutions, and fraudulent investment
schemes involving cryptocurrencies. Based on
these findings, the study  proposes
comprehensive preventive measures, including
enhancing digital literacy, strengthening legal
education, promoting awareness campaigns
within universities, and improving coordination
between educational institutions and state
authorities.
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1. Pit van dé

Trong bdi canh chuyén ddi s6 dién ra
manh mé, cong nghé thong tin, internet
va cac nén tang mang xa hoi da va dang
trd thanh nhimg yéu t6 khong thé tach
roi trong doi sdng cta sinh vién. Céac
hoat dong hoc tap, giao tiép, giai tri cling
nhu tim kiém co hdi viéc lam ngay cang
duogc thuc hién chi yéu trén méi truong
sd. Tuy nhién, song song vé&i nhiing loi
ich to 16n ma cong ngh¢ mang lai, khong
gian mang ciing tiém an nhiéu nguy co,
dac biét 1a sy gia tang cda cac hanh vi
Itra ddo st dung cong nghé cao véi thu
doan ngay cang tinh vi va kho nhan
dién. Trong s6 cic nhom nguoi dung,
sinh vién duoc xem 1a d6i twong c6 mirc
do tiép can cong nghé cao nhung lai
chwa c6 day du kinh nghiém va k¥ ning
phong vé can thiét, do d6 dé tré thanh
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muc tiéu cua cac dbi twong lira dao.
Thuyc té cho thay nhiéu sinh vién di va
dang bi 4nh hudng bdi cac hinh thirc Itra
dao truc tuyén nhu giad mao t chirc, lira
dao viéc lam, hodc kéu goi dau tu tai
chinh trén nén tang sd.

Xuét phat tir thyc tién d6, nghién ctru
nay dugc thyc hién nham phan tich mot
cach hé théng thuc trang ltra ddo cong
nghé cao ddi vé6i sinh vién Truong Dai
hoc Binh Duong, dong thoi 1am 16 cac
hinh thirc phé bién, mirc d6 anh huong
va nhitng han ché trong nhén thirc ciia
sinh vién. Trén co s¢ do, nghién cuu
hudng toi dé xuét cac giai phap phi hop
nham nang cao hiéu qua phong ngira
trong moi truong giao duc dai hoc.

2. Dt van dé
2.1. Tinh cép thiét ciia dé tai

Su phat trién nhanh chong ciia cong
nghé s trong nhirg nam gan day da tao
diéu kién thuan loi cho cac hanh vi
pham t6i trén khong gian mang, trong
6 lira déo truc tuyén dang tré thanh mot
van dé ndi com tai Viét Nam. Theo bao
cdo cua Cuc An toan thong tin, s6 vu ltra
dao truc tuyén trong 6 thang dau nim
2023 da tang 64,78% so véi cung ky
ndm trudce, phan anh xu hudng gia ting
dang ké ca vé quy mé va mic do phirc
tap cua loai t0i pham nay (Van Hoa va
Hai Diang, 2023). Dong thoi, thong ké
ctia B6 Cong an cho thiy hon 1.500 vu
an lién quan dén Iira dao cong nghé cao
da duoc xir Iy trong nam 2023, cho thiy
tinh chat nghiém trong va mirc d6 lan
rong cia vin dé trong x3 hoi (Bdo
Chinh phu, 2024).
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Trong boi canh d¢, sinh vién 1a nhom
d6i turong c6 nguy co cao do dic diém
thudng xuyén str dung internet va mang
xa hoi trong nhiéu muc dich khac nhau,
tir hoc tap, giao tiép dén tim kiém viéc
lam va tham gia cac hoat dong tai chinh
tryc tuyén. Tuy nhién, phan 16n sinh
vién van con han ché vé kién thic phap
luat, k§ nang nhan dién rui ro cling nhu
kinh nghiém xt 1y cac tinh hudng lira
ddo trén khong gian mang.

Thuc tién tai Truong Pai hoc Binh
Duong cho thdy cac hinh thic lira dao
nhu gia mao co quan nha nudc, tuyén
dung truc tuyén véi thu nhap cao, hay
cac mo hinh dau tur tai chinh va tién ma
hoa dang ngay cang phd bién va cé xu
hudéng gia tang. Nhitng hanh vi nay
khong chi gy thiét hai vé tai san ma con
tac dong tiéu cuc dén tam 1y, két qua hoc
tap va mai truong gido duc cua sinh vién

Tir nhitng phan tich trén co thé thiy
r:;ing, viéc nghién ctru thyc trang ltra ddo
cong nghé cao ddi voi sinh vién, xéac
dinh cac nguyén nhan va dé xuét giai
phap phong ngira phui hop 1a yéu cau
mang tinh cép thiét ca vé 1y luan va thuc
tidn, gop phan nang cao nang lyc tuy bao
vé cua sinh vién trong méi truong s6
hién nay.

2.2. Muc tiéu nghién ciru

Muc ti€u cua nghién ctu la 1am 1o
cac van d& 1y luan va thyc tidn lién quan
dén toi pham lira dao str dung cong nghé
cao trong bdi canh chuyén doi sé hién
nay. Trudc hét, nghién ciru tap trung
phan tich khai niém, dic diém va cac
phuong thire, thu doan phd bién cua toi
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pham lra ddo trén khong gian mang,
dong thoi 1am rd co so phap 1y didu
chinh loai tgi pham nay theo quy dinh
cua phap luat Viét Nam, dac biét la cac
quy dinh cua B¢ luat Hinh sy va Luat
An ninh mang.

Trén co s¢ do, nghién ctru tién hanh
khao sat va danh gia thuc trang sinh vién
Truong Pai hoc Binh Duong bi tdc dong
bdi cac hanh vi ltra ddo cong ngh¢ cao,
bao gdm mirc do tiép xtic, hinh thirc lira
dao phd bién, muc d6 thiét hai va nhan
thirc cta sinh vién ddi voi loai toi pham
nay. Thong qua viéc phan tich thuc
trang, nghién clu nhim nhan dién
nhitng nguyén nhan, han ché va nguy co
dan dén viéc sinh vién tré thanh nan
nhan cua cac hanh vi ltra ddo trén moi
truong sd.

Cubi cing, dua trén két qua nghién
ctru Iy luan va dit liéu thuc tién, dé tai dé
Xut cac giai phap phong ngira c6 tinh
kha thi, phu hop véi dac thu cia moi
truong dai hoc va dbi tugng sinh vién,
gop phan nang cao hiéu qua cong tac
phong, chéng toi pham lra dao cong
ngh¢ cao trong moi truong gido duc.
2.3. Poi twgng va pham vi nghién ctru

Dbi twong nghién ciru cua dé tai 1a
cac hanh vi Itra ddo str dung cong nghé
cao trén khong gian mang, dac biét la
cac phuong thuc Itra ddo c6 ung dung
cong nghé s, tri tué nhan tao va cac nén
tang truyén thong xa hoi, dong thoi tap
trung phan tich sinh vién Truong Pai
hoc Binh Dwong véi tu cach 1a nhom ddi
tugng c6 nguy co cao trd thanh nan nhan
cua loai tdi pham nay.

Vé pham vi nghién ciru, dé tai duoc
trién khai trong méi truong Trudng Dai
hoc Binh Duong, tap trung vao cac hoat
dong hoc tap, giao tiép va su dung
internet cua sinh vién. Pham vi thoi gian
nghién ctru dugc xac dinh tir nam 2022
dén nam 2026, nham dam bao viéc thu
thap va phan tich dit li¢u phan anh ding
thuc trang cac hinh thuc Itra ddo cong
nghé cao trong giai doan gan day.

2.4. Phwong phap nghién ciru

Pé dat duoc muc tiéu nghién cuu, dé
tai sir dung két hop nhiéu phuong phap
nghién ctru khac nhau nhim dam bao
tinh toan dién va khach quan ctia két qua
nghién cuu.

Nghién ctru dugc thyc hién thong
qua phuong phap khao sat bang bang
hoi d6i véi sinh vién Truong Pai hoc
Binh Duong. Tong s6 mau khao sat 1a
137 sinh vién, duoc Iwa chon theo
phuong phap chon mau thuan tién. Thoi
gian thu thap dit liéu duoc tién hanh tir
thang 12 nim 2025 dén thang 03 nim
2026.

Bén canh do, nhom tac gia con thuc
hién phong van siu véi khoang 70 sinh
vién nhim 1am rd hon cac hanh vi, nhan
thirc va trai nghiém lién quan dén lira
dao cong ngh¢ cao. DTt li¢u thu thap
duoc xir Iy bang phuong phép phan tich
dinh tinh d6i véi dit liéu phong van, tir
doé danh gia thuc trang va dé xuét cac
giai phap phong ngtra phu hop.

Phuong phap phan tich dinh tinh
dugc sur dung dé 1am rd ban chét, dic
diém va tac dong cua toi pham Iira ddo
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cong nghé cao dbi v6i sinh vién thong
qua vi¢c phan tich tai liéu, nghién ctru ly
luan va tong hop cac bao cao ciia co
quan quan ly nha nude.

Phuong phap phong véan sau duoc
thuc hién ddi v6i cac sinh vién da timg
1a nan nhan hodc suyt tré thanh nan nhan
cua lra ddo cong nghé cao. Nhom
nghién ciru da tién hanh phong van sinh
vién Truong Dai hoc Binh Duong trén
co s& tu nguyén tham gia nghién ctru va
c6 trai nghi¢ém thyc té lién quan dén cac
hinh thtrc Itra ddo trén moi trudng mang.
Nbi dung phong van tap trung vio cic
van d& nhu phuong thire tiép can cua ddi
tuong ltra ddo, cac thu doan cong ngh¢
duogc st dung (vi du: gid mao danh tinh,
deepfake, chatbot, website hoac email
gia mao), cling nhu phan Gng va nhan
thire cia sinh vién trong qua trinh xay ra
vu viéc.

Phuong phép quan sat dugc str dung
nham ghi nhan thyc té viée st dung
mang xa hoi va cac nén tang giao tiép
tryc tuyén cua sinh vién trong moi
truong hoc tap, tr d6 danh gia nhiing
yéu t co thé tao didu kién cho hanh vi
Itra ddo phat sinh.

Phuong phap nghién ctru tinh hudng
duoc st dung dé phan tich cac vu viéc
lira dao dién hinh c6 lién quan dén sinh
vién hodc moi truong gido duc, qua do
lam rd thu doan cua ddi tuong pham toi,
hau qua phap ly va rat ra cac bai hoc
kinh nghiém phuc vu cho cong tac
phong ngura.
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3. Co s 1y thuyét va co sé phap ly vé
phong ngira tdi pham lira dio bang
cong nghé cao

3.1. Co s Iy thuyét nghién ciru

Nghién ctru nay dugc xay dung trén
co s& két hop céc 1y thuyét toi pham hoc
va an ninh mang nham giai thich hanh
vi lra ddo cong nghé cao trong bdi canh
sinh vién — nhém dbi twong c6 muc do
sir dung internet cao nhung con han ché
vé k¥ ning bao mat.

Trude hét, nghién ctru van dung Ly
thuyét Hoat dong Thuong ngiy
(Routine Activity Theory) cia Cohen va
Felson (1979) [3], theo d6 hanh vi pham
t01 xay ra khi c¢6 sy hoi tu ctia ba yéu td:
(i) su ton tai ciia d6i twong phu hop, (ii)
su hién di¢n cua ké pham tdi c6 dong co,
va (iii) su thiéu ving cta co ché giam sat
hiéu qua. Trong moi truong truc tuyén,
sinh vién thuong xuyén tham gia cac
hoat dong nhu st dung mang xa hoi,
giao dich tryc tuyén va chia sé thong tin
c4 nhén, tir 6 trd thanh “ddi twong phu
hop”. Pong thoi, sy thiéu hut vé k§ nang
nhén dién rui ro va bdo mat thong tin
dong vai tro nhu sy “thiéu ving nguoi
giam sat”, tao diéu kién thuan lgi cho
cac d6i tuong lra dao thyc hién hanh vi
pham t0i.

Bén canh d6, nghién ctru ciing tiép
can tr géc do 1y thuyét social
engineering va phishing, nhdn manh vai
trd clia yéu t6 tAm 1y trong cac hanh vi
lira dao. Cac cudc tin cong phishing
khong chi dya vao yéu td ky thuat ma
con khai thac cac dac diém nhan thirc va
hanh vi cua nguoi dung, nhu sy tin
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twong, thiéu canh gidc hodc phan tng
nhanh trudc cc théng tin mang tinh cap
bach (Vishwanath va cong su, 2011).
Cac k¥ thuat social engineering thuong
st dung céc kich ban gia mao (vi du: gia
danh co quan nha nudc, ngan hang hoac
ngudi quen) nham tao ap lyc tim 1y va
thiic ddy nan nhan dwa ra quyét dinh
nhanh chong ma khong kiém chimg
thong tin.

Ngoai ra, mot sb nghién ciru qudc té
cho thay thanh nién va sinh vién 1 nhém
d& bi ton thuong trude cac hinh thirc Lira
dao cong nghé cao do dic diém hanh vi
nhu st dung internet v6i tan suét cao, xu
hudng chia sé thong tin ca nhan va thiéu
kinh nghiém trong viéc xtr Iy céac tinh
hudng rui ro tryc tuyén. Piéu nay cing
cb thém lap luan rang yéu t6 ca nhan va
bbi canh sir dung cong nghé dong vai tro
quan trong trong viéc gia tang nguy co
trd thanh nan nhan.

Trén co so két hop cac 1y thuyét néu
trén, nghién ctru xay dung khung phan
tich nham danh gia méi quan hé giita
muic do nhéan thic, hanh vi st dung
internet va nguy co bi Itra ddo cong nghé
cao clia sinh vién, tir 46 dé xut cac giai
phap phti hgp nham nang cao kha ning
phong ngura.

3.2. Khii niém va dic diém ciia tdi
pham lira ddo cong nghé cao

Theo thng ké tir bao cao, nghién ciru
khao sat an ninh mang 2024 do Ban
Cong Nghé, Hi¢p HOi An Ninh mang
qudc gia thyc hién vao thang 12/2024 ¢
néu nhu sau:

“Cw 220 nguoi dung dién thoai
thong minh thi co 1 nguwoi la nan nhdn
cua lira dao, thiét hai woc tinh trong
nam 2024 1én dén 18.900 ty dong”

Dua trén cac sb liéu duoc cong bd
cua Ban cong Ngh¢ va Hi€p HOi An
Ninh Mang cho thdy: Ci 220 nguoi
dung dién thoai thi s€ c6 1 nguoi bi lira
dao, tong thiét hai 2024 1én dén 18.900
ti ddng. Mot s6 liéu rat dang quan ngai
thé hién duoc thuc trang dang ngay cang
tang manh & pham vi qudc gia. Xem xét
s6 lidu théng ké mg véi tong dan sd
qudc gia hién tai 1 101.112.656 nguoi —
dung thir 3 Dong Nam A, thir 16 thé gisi
(Tong cuc Thong Ké Viét Nam, 2024).
Diéu nay cho thiy tam quan trong ciia
van dé va can phai dugc quan tim va
xem xét ngay. Bén canh do, su phé bién
ctia cta thiét bi di dong ciing 13 mot
trong nhimng 1y do dan dén tinh trang
nay, vi chung nhu mot thir tat yéu cia
doi séng con nguoi, do d6 tao nhiéu co
hoi cho toi pham loi dung dé truc 1gi cho
ban than. Do d6, can dat ra cau hoi vé
nguyén nhan khién cac d6i tugng pham
t6i ¢ xu huéng chuyén sang sir dung
cong nghé cao trong hoat dong lura
ddo.Va dang lo ngai hon moi trudong
mang 1a noi ma céc ban sinh vién tiép
xuc thuong xuyén véi mat do cao, néu
nhu khong cén trong va thiéu di ki ning
giai quyét van d¢ thi s& dé dang tré thanh
nan nhan cua cac dédi tuong pham tdi.

To1 pham Itra ddo cong nghé cao 1a
hinh thtrc t01 pham Itra ddo trén khong
gian ki thuat sb, bang cach sir dung ki
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thuat va cong nghé cao dé xam hai dén
cac moi quan h¢ dugc phap luat bao vé.

Cin cir theo khoan 1 diéu 3 Nghi dinh
s6 25/2014/ND-CP ¢6 quy dinh rd vé
khai ni¢m cua to6i pham su dung cong
ngh¢ cao nhu sau:

“T61 pham c6 st dung cong nghé cao
1a hanh vi nguy hiém cho xa hoi duoc
quy dinh trong B luat Hinh su c6 su
dung cong nghé cao” (Nghi dinh
25/2014)

3.3. Cic dang lira ddo cong nghé cao
pho bién 6 sinh vién

Dua trén thoi gian nghién cltru va
khao sat, nhom nghién ciru nhan thay
rang. Hién nay tai Viét Nam c6 nhiing
dang lira ddo qua cong nghé cao nhim
vao db6i tugng 14 sinh vién nhu sau:

Ltra dao viéc lam online

Lira ddo chiém doat tai sdn mang xa
hoi

Ltra dao dau tir tai chinh — tién ao

Lura ddo co quan nha nudc, ngan
hang, truong hoc.

a) Lua ddo vi¢c lam online

V& hinh thuc: Cac d6i tugng pham toi
thuong c6 xu hudng gia danh thanh céc
san dé tuyén nhan vién cho cac cong
viéc nhe luong cao nhu tuyén cong tac
vién ban hang — tiép thi lién két, mao
danh ngan hang hoac cac cong ty cong
nghé dé tuyén nhan vién hodc di lam
nhiém vu online dé kiém hoa héng....
Dic diém chung cia nhimng hinh thirc
lira d4o trén 1a déu sir dung nhing yéu
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cau don gian cing nhimg loi nhuan cao
dé dan du nan nhan vao bay nhu 1 “chi
cin c6 dién thoai”, “lam kiém thém
khong can von”... va rdi cac dbi tuong
sau khoang thoi gian tra that s bat dau
yéu cau nhitng chi phi bén ngoai nhu 1a
yéu cau mua hang trude hodc nap tién
dé “dat coc truée” — doi v6i hinh thirc
tuyén cong tac vién ban hang, con ddi
v6i lam viée tai nha kiém thém thi s& yéu
cau dong tién nhap nguyén liéu, phi van
chuyén trude (thudng s& 1a gap bao li xi,
dan tem, cit tem mac,.. .thuong Xuét
hién nhiéu ¢ dip Tét dén)

V& tam ly: V& mit chu quan cia nan
nhan, cac ban sinh vién — dac biét 1a tan
sinh vién thuong c6 tam 1y mudn ty lap
som v6i nhiéu 1y do khach quan nhau
nhu: mudn ty 1ap dé giam ganh ning cho
bame, mubn tu chu tai chinh dé mua thu
minh thich, mudn tan dung thoi gian
ranh dé kiém tién tiét kiém hodc 1a chay
theo thi truong va phong trao khi mang
trén minh “hdi chirng s¢ bi bd 16” — tic
FOMO. Qua d6 nhiing van d& tam ly
trén gian tiép ding cac dbi twong lira
dam tiép can va thuc hién hanh vi vi
pham phép luat.

Hau qua vé phuong dién tai chinh,
cac hanh vi lra ddo co thé dan dén thiét
hai nghiém trong, trong nhiéu truong
hop nan nhan bi chiém doat toan bo s6
tién da giao dich.Qua d6 kéo theo nhiéu
van d¢ khac nhu tim 1y bi anh hudng
gay anh hudng rit 16n dbi v6i nhing tan
sinh vién 1an dau budc 1én giang dudong
dai hoc. Tiép dén 1a kéo theo van dé xa
hoi khi ngudi than thi cii va, mot sb
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truong hop con bi de doa khi cham tré.
Va dang lo ngai nhat 13 & van dé an ninh.
Nhiéu tinh (Can Tho, TP.HCM, Binh
Duong, Long An...) ghi nhan hang trdm
vu sinh vién bi ltra, téng thiét hai hang
chyc ty chi riéng hinh thitc CTV online.

b) Lira dao chiém doat tai san mang xa
hoi

Vé hinh thirc: Py 13 hinh thirc lira
dédo ma doi tuong pham toi sir dung cac
thiét bi cong nghé cao dé tin cong vao
nhom nan nhan c6 kha nang nhan dién
va canh giac cong nghé s thap. Vi dic
thi ctia cong nghé rat phd bién va kho
kiém soat duoc ngay tir nhitng 1an dau
su dung vi vay ¢ day nan nhan cuia céc
d6i tuong lira dao 1a rat 16m, trai dai ¢
moi lra tuéi, va la vi dac thu trén moi
truong cong nghé s6 nén gan nhu khong
¢6 kho khin vé lanh thd va ngdn ngi -
cho nén nan nhan c6 thé 1a ngudi ngoai
qudc dinh cu tai Viét Nam, qua d6 gay
anh huong dén hinh anh va an ninh t6
qudc. Tuy nhién, phd bién nhit van 1a
d6i voi cac d6i twong sinh vién. Boi 18
cac ban tré ndi chung va sinh vién noi
riéng 1 nhitng d6i tugng sir dung céac
thiét bi di dong coéng nghé cao nhiéu
nhat (dién thoai di dong, may tinh bang,
méy tinh xach tay,.). Cac dbi tuong
pham tdi c6 xu hudng st dung cong
nghé cao nhdm chiém doat quyén sir
dung v6i tai sdn mang xa hdi voi cac thu
thuat nhu gia danh thanh trai/gai voi su
can thi¢p cia cong ngh¢ dé thuc hién
hinh thirc Itra tinh cdm (Romance scam).
Str dung céc 16 hong phap 1y vé tién ma
hoé dé lgi dung cac ban sinh vién vao

cong viée dau tu tién 4o bang cach tao
cac nhom, cac dién dan & mang xa hoi
nhu Facebook, Telegram, X,... du dd
nap thém tién dé dau tu va loi dung dé
chiém doat tai san.

Vé tam Iy: Xuat phat tir nhitng tam 1y
co ban nhit cia con ngudi trong tir
khach quan khac nhau. i véi cac ban
sinh vién c6 thé s& mong cau tinh cam
trong mot moi truong madi — dac biét 1a
céc ban sinh vién nam dé dang trd thanh
nan nhan cia nhiing chuyén “tinh d0”
trén mang xa hoi roi tré thanh nan nhan
khi b chiém doat tai san. Dudi tic dong
ctia nhu cdu ty chu tai chinh va ky vong
dat dugc thu nhap cao trong thoi gian
ngén, nhidu sinh vién c6 xu hudng tham
gia som vao cac hoat dong dau tu tai
chinh nhu chimg khoan va tién ma hoa.
Tuy nhién, do han ché vé& kién thuc
chuyén mon va kinh nghiém thuc tién,
ho d& roi vao trang thai thiéu kiém soat
rui ro va tré thanh nan nhan cia cac
hanh vi Itra ddo cong ngh¢ cao.

Vé hau qua: Vé kinh té, mat tring
tién mit sau d6 din theo céac ton thuong
tAm 1y sdu sac — nhat 1a khi dang & mot
moi truong mot noi ma khong cod gia
dinh & gﬁn. V& an ninh, nhiéu ban sinh
vién khi di don hét tit ca vao cong cudc
dau tu ching khoan , tién ao dé rdi bi lira
s& ¢ thé dan dén tram cam va cuc doan
hon 1a ¢6 y nghi thuc hién cac hanh vi
gay hai dén ban than trong nhiing truong
hop nghiém trong , giy ra hau qua vé
mang nguodi va an ninh khu vuc nghiém
trong.

c¢) Lira dao dau tu tai chinh — tién ao
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Vé hinh thirc: Pay 1a hinh thic ma
cac ddi tuong ltra ddo s€ chu dong tao
cac san giao dich dién tr gia mao, céac
du 4n tién 40 mang tinh da cip va mot
hinh thirc dac biét khac la Romance
scam két hop voi lira dau tu tién ao qua
d6 thuc hién hanh vi chiém doat tai san.
Hinh thirc nay tan cong vao muyc tiéu can
giau nhanh, giau s6m ctia mdt by phan
sinh vién trong thoi budi hién nay. Do
do, khong it sinh vién da trd thanh nan
nhan cua hinh thirc nay.

Vé tam ly: Ngay nay mot sd cac ban
sinh vién, ddc biét 1a tan sinh vién cb
chay theo phong trao xa hoi, 1a nan nhan
cua héi ching “so bi b 16” — FOMO.
Diéu nay thiic ddy cc ban c6 mot dong
luc kiém tién nhanh - gon - nhiéu va tir
do thi truong Crypto tré thanh noi ma
cac dbi tuong pham toi nham t&i dé thuc
hanh vi vi pham phép luat thong qua
viéc tdn cong vao sy hao thing va nén
tang kién thic yéu kém vé linh vyc tién
ma hod ma cac ban sinh vién dang dua
nhau dau tw. Nhiéu hinh thtrc khac con
danh vao tdm ly mudn dugc yéu nhu
hinh thirc két hgp Romance scam va lira
dau tu tién ao/chimg khoan

Vé hau qua: Vé kinh té, mat tring
tién mit sau d6 din theo céac ton thuong
tAm 1y sdu sac — nhat 1a khi dang & mot
moi truong mot noi ma khong cod gia
dinh & gﬁn. V& an ninh, nhiéu ban sinh
vién khi di don hét tit ca vao cong cudc
dau tu chung khoan , tién ao dé rdi bi lira
s& ¢ thé dan dén tram cam va cuc doan
hon 1a c6 y nghi thyc hién cac hanh vi
gay hai dén ban than trong nhiing truong
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hop nghiém trong, giy ra hau qua vé
mang nguodi va an ninh khu vuc nghiém
trong.

d) Lura co quan nha nudc, ngan hang,
truong hoc

Vé hinh thirc: Day 1a mot hinh thirc
¢6 mirc d6 phd bién cao, khong chi tap
trung vao sinh vién ma con nhiéu Ita
tudi khac. Pay 1a hinh thirc phd bién
khong chi & sinh vién ma gan nhu ¢ moi
Itra tudi — ddc biét la nhiing nan nhan c6
tam 1y so phap luat va thiéu kha ning
nhén dang kién thirc hanh chinh, cac ddi
tuong dé dang gia danh cac don vi hanh
chinh hay cac co quan chirc nang, ngan
hang, hay gan giii nhat 1 chinh truong
dai hoc ctia sinh vién thi s& dé& dang dwa
nan nhan vao b?ly dé thuc hién hanh vi
vi pham phép luat.

Vé tam 1y: Hinh thtc lira dao nay tan
cong vao diém yéu ciia nan nhan ¢ day
1a kha ning nhan dién va nén tang kién
thirc phap 1y thap, dic biét 1a kién thirc
vé thu tuc hanh chinh. Ngoai ra d6 con
la tdm 1y chu quan va tam ly s¢ co quan
nha nuéc. Nhitng diém trén da khién
cho hinh thtrc nay v6 cung nguy hai cho
sinh vién khi phan trim tr¢ thanh nan
nhén 12 rat cao.

Vé hau qua: Vé kinh té thi mét tring
hoan toan sd tién, ngoai ra con dan thém
cac ton thuong tim 1y dai han. Tuy
nhién hau qua nghiém trong nhét, 1a ddc
thi ctia hinh thirc nay 1a s& khién sinh
vién no6i chung va nguoi dan khong con
niém tin vao cac co quan nha nudc va
cac co quan hanh chinh. Qua d6 hinh
thanh tam 1y nghi ngd cho xa hoi, gay
kho khan
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trong cong tac on dinh x4 hoi cua qudc
gia.
3.4. Co sé phap 1y diéu chinh

Trong qua trinh nghién clru, nhoém
tac gia nhan thdy, hanh vi lira d4o sinh
vién béng cong nghé cao dugc thuc hién
dudi nhirng hinh thirc nhu: Itra cong viéce
lam online; lira chiém doat tai san trén
mang xa hoi , ltra d4u tu tai chinh / tién
40, Itra gid danh co quan nha nudc, ngan
hang va truong hoc thi cac dic diém tam
sinh ly cua sinh vién chi dong vai tro
diéu kién, hoan canh lam ting tinh d&
ton thuong, qua d6 tao thuan loi cho
viéc thuc hi¢n thu doan gian dbi dé
chiém doat tai san. Bén canh do, khach
thé ctia toi pham hudng t6i 1a quyén so
hitu tai san cda ca nhan hodc td chc.
Nhitng hanh vi, hinh thuc lira ddo sinh
vién bang cong nghé cao thoa man ciu
thanh td1 pham Lira ddo chiém doat tai
san theo Piéu 174 BLHS, vi nhitng li do
sau:

Mot 1a, dac trung cda tdi lra dao
chiém doat tai san 1a nguoi pham toi sir
dung thu doan gian ddi (théng qua 10i
no6i, hanh dong, vi¢c lam, mbi quan h¢,
c6 thé sir dung két cac cong cu, phuong
tién khac,....) khién cho bi hai tin tuong
nghi do 1a su that va tu nguyén giao tai
san cho ngudi pham tdi. Vi vay khach
thé xdm pham & day 12 Quyén s& hitu tai
san cua nan nhan.

Hai 13, vé chi thé cua toi Lira ddo
chiém doat tai san & diéu 174 BLHS la
chi thé phd thong tir 16 tudi tro 1én
khong phan biét vé chirc vy, quyén han
nhung phai c6 nang lyc hanh vi dan su
day du. Mit chii quan cua toi day 1a 15i
cb ¥ truc tiép vi nhan thic & hanh vi

gian dbi, hanh vi trai phap luat, thiy
trude hau qua va mong mudn hau qua
Xay ra.

Ngoai ra, ddu hiéu bit budc cua toi
nay 13 phai c6 hanh vi gian déi thi méi
cau thanh t6i pham dé phan biét véi toi
Loi dyung tin nhiém chiém doat tai san
diéu 175 BLHS. Gié tri tai san la dau
hiéu dinh khung, nhung van thudoc mat
khach quan. Ngudi pham toi khong can
phai 1 nguoi tryc tiép nhan tai san ma
c6 thé dé nguoi khac nhan thay.

Theo quy dinh tai Diéu 174 BLHS,
toi lira dao chiém doat tai san dugc cau
trac thanh bon khung hinh phat chinh,
vo1 muc an dugc xac dinh chu yéu dua
trén gia tri tai san chiém doat va céac tinh
tiét dinh khung tang nang. Cu thé, khoan
1 4p dung khung co ban (cai tao khong
giam gitr #én 03 nam hodc ti tir 06 thang
dén 03 nam) d6i voi hanh vi chiém doat
tir 2.000.000 ddng dén dudi 50.000.000
dong (hodc dudi 2.000.000 dong nhung
thuoc mot trong céc truong hop tai
pham, gdy anh hudng an ninh trat tu,
hodc tai san 1a phuong tién kiém song
chinh ctia b hai). Khung 2 (ti tir 02 dén
07 nam) danh cho céc trudng hop co to
chirc, tinh chit chuyén nghiép, chiém
doat tir 50.000.000 dong dén dudi
200.000.000 ddng, tai pham nguy hiém,
loi dung chuc vu hodc thu doan xao
quyét. Khung 3 (tu tir 07 dén 15 nim) ap
dung khi gid tri tai san tr 200.000.000
ddng dén dudi 500.000.000 dong hodc
loi dyng thién tai, dich bénh. Khung 4
(th tr 12 dén 20 nam hodc ti chung
than) danh cho hanh vi chiém doat
500.000.000 dong tré 1én hoic loi dung
hoan canh chién tranh, tinh trang khén
cap. Ngoai hinh phat chinh, nguoi pham
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t6i con co thé bi ap dung hinh phat bd
sung la phat tién tir 10.000.000 dong dén
100.000.000 dong, cAm dam nhiém
chirc vy, cAm hanh nghé hodc lam cong
viéc nhat dinh tir 01 dén 05 nam.

Trong thuc tién xét xir tai cac Toa an
nhan déan cac cip giai doan 2024-2026,
muc hinh phat dugc ap dung linh hoat,
chu trong nguyén tic ca thé héa trach
nhiém hinh sy theo cac tinh tiét ting
ning (Piéu 52 BLHS) va giam nhe
(Piéu 51 BLHS). Cac vu 4an thudc
khung 1 thudong duogc tuyén an tir 09 dén
24 thang tu, trong d6 nhiéu truong hop
dugc hudng an treo hodc cai tao khong
giam giir néu bi cdo thanh khén, tu
nguyén khic phuc hau qua va boi
thuong cho bi hai. Cac vy thudc khung
2 va 3 chiém ty 1€ cao nhét, véi mirc an
phd bién tir 03 dén 08 nam tu, dic biét
trong cac vu ltra ddo qua mang, sir dung
cong nghé cao hoic ¢ t chirc. Khung
4 chi 4p dung cho cac vu an dic biét
nghiém trong, thudng két hop voi hinh
phat b sung va budc hoan tra toan bd
tai san theo khoan 1 Diéu 48 BLHS. Tuy
nhién, thyc tién ciing cho thay ty 1¢ thu
hdi tai san bi chiém doat van con han
ché, trong khi mdt s6 bat cap nhu muc
dinh luong tbi thiéu 2.000.000 dong
chua phu hop véi diéu kién kinh té hién
nay dan dén tinh trang xtr 1y hinh sy
nhiéu vy 4n gia tri nho, gy tén kém
ngudn lyc t6 tung. Nhiing phén tich trén
cho thay khung hinh phat ctia Diéu 174
d3 gop phan rin de toi pham, song cn
tiép tuc hoan thién dé nang cao hiéu qua
thye thi trong bbi canh t6i lira dao chiém
doat tai sdn ngay cang tinh vi va phuc
tap.
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Mot vi du dién hinh 1a ban an s6
01/2025/HS-ST cua Toa an nhan dan
thanh phd Bén Cat (nay 1a Toa 4n nhan
dan Khu vyc 18 - Thanh phd Ho6 Chi
Minh), trong d6 bi cdo Truong Thanh Q
da thyc hién hanh vi gian d6i chiém doat
tai san cua bi hai tri gia 55.520.000
dong. Hanh vi nay du yéu t6 céu thanh
t6i “Lira dao chiém doat tai san”theo
diém ¢ khoan 2 Diéu 174 BLHS (chiém
doat tai san trj gia tir 50.000.000 dong
dén duéi 200.000.000 ddng). Xét thay bi
c4o co tinh tiét giam nhe 1a thanh khan
khai bao (diém s khoan 1 Diéu 51
BLHS), Hoi dong xét xir da tuyén phat
bi cao 03 ndm tii vé toi danh trén. Dong
thoi, can ctr Didu 56 BLHS, Toa 4n tong
hop véi hinh phat 06 ndm tu cia Ban an
hinh sy so tham s6 33/2025/HS-ST ngay
24/02/2025 cta Toa an nhan dan huyén
Dinh Quén (nay la Toa 4n nhan dan Khu
vuc 7 - Béng Nai), budc bi cdo phai
chap hanh hinh phat chung 12 09 nam ti
(Thu vién Phap luat, 2025).

Vu viéc nay phan anh xu hudng ap
dung thuc tién ctia Toa an: du thudc
khung hinh phat tir 02 dén 07 nam tu,
murc 4n cu thé van dugc ca thé hoa phu
hop véi mirc d6 nguy hiém ciia hanh vi,
nhan than bi cdo va kha nang cai tao,
dong thoi thé hién viéc két hop nhiéu
ban an khi bi cdo c6 tién an. Viéc budc
chip hanh hinh phat chung ciing gop
phan dam bao tinh nghiém minh cua
phép luat hinh su trong xtr 1y cac trudong
hop tai pham hodc pham tdi nhiéu 1an.

Ngoai ra, nhom tac gia c6 nhan thay
duoc rang hanh vi lra dao sinh vién boi
cac hinh thirc trén hoan toan c6 thé cau
thanh tdi St dung mang may tinh, vién
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thong dé chiém doat tai san theo Diéu
290 BLHS, vi nhiing li do sau

Mot 13, vé khach thé xam pham. Pac
trung ctia Toi Lira dao chiém doat tai
san Diéu 174 BLHS thi khach thé xam
pham hudng téi 1a quyén so hitu tai san.
Trong khi khach thé cua Toi St dung
mang may tinh, vién thong dé chiém
doat tai san thi ngoai viéc chiém doat tai
san nhu Piéu 174 BLHS, con xam pham
cac hoat dong binh thuong cia mang
vién thong, mang Internet, mang may
tinh, moéi truong giao dich dién tur, hoat
dong thuong mai dién tu, kinh doanh
tién t¢, huy dong von tin dung, mua ban
va thanh toan c¢6 phiéu qua mang.

Hai 14, v& hanh vi khach quan cua toi
St dung mang may tinh, mang vién
thong dé chiém doat tai san duoc thé
hién & mot trong cac hanh vi sau:

“a) Sir dung thong tin vé tai khoan,
thé ngan hang cua co quan, t6 chirc, ca
nhan dé chiém doat tai san cua chu tai
khoan, chu thé hoac thanh toan hang
hoa, dich vu:

b) Lam, tang trit, mua ban, st dung,
lwu hanh thé ngén hang gia nham chiém
doat tai san cua chu tai khoan, chu thé
hodc thanh toan hang hoa, dich vu:

c) Truy cép bat hop phap vao tai
khoadn cia co quan, t0 chuc, cd nhan
nham chiém doat tai san

d) Lua ddo trong thuong mai dién
tir, thanh toan dién tir, kinh doanh tién
t¢, huy dong Vén, kinh doanh da cép
hodc giao dich ching khoan qua mang
nhim chiém doat tai san

d) Thiét lap, cung cdp dich vu vién
thong, Internet nham chiém doat tai san”
(B6 luat Hinh sy, 2015)

Theo quy dinh tai Didu 290 Bo luat
Hinh sy 2015 (stra doi, bd sung nam
2017), t01 st dung mang may tinh, mang
vién thong, phuong tién dién tir thuc
hién hanh vi chiém doat tai san dugc cu
trac v6i bén khung hinh phat chinh, ap
dung khi hanh vi khong thudc ti trdém
cép tai san (Piéu 173) hodc t6i lira dao
chiém doat tai san (Piéu 174). Khung co
ban (khoan 1) quy dinh murc phat céi tao
khong giam gitr dén 03 nam hodc ti tir
06 thang dén 03 nam. Khung 2 (tu tir 02
dén 07 nam) 4p dung ddi vdi cac truong
hop c6 to chirc, tinh chat chuyén nghiép,
tai pham nguy hiém, chiém doat tir
50.000.000 dong dén dudi 200.000.000
dong hodc gay thiét hai twong ung.
Khung 3 (tu tir 07 d&n 15 nam) danh cho
truong hop chiém doat tir 200.000.000
ddng dén dudi 500.000.000 dong hodc
gay thiét hai 16n. Khung 4 (tu tir 12 d&én
20 nim) 4p dung khi chiém doat
500.000.000 ddng tro 1én hodc gay thiét
hai déc biét 16n. Ngoai hinh phat chinh,
nguoi pham t6i con c¢é thé bi ap dung
hinh phat b sung 1a phat tién tir
20.000.000 ddng dén 100.000.000 dong,
cAm dam nhiém chirc vu, cAm hanh nghé
tir 01 dén 05 nam hodc tich thu mot phan
hoac toan bo tai san.

Trong thyc tién xét xir giai doan
20192023, t6i pham theo Dicu 290
thuoc nhom tdi pham cong nghé thong
tin vd mang vién thong c6 xu hudng
taing manh vé s6 luong vu viéc. Theo
thong ké ciia Toa 4n nhan dén t6i cao,
toan qudc da giai quyét 536 vu véi 1.133
bi cdo thudc nhom tdi nay, trong d6 nam
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2023 ghi nhan cao nhit véi 202 vu va
449 bi cdo.Tu co6 thoi han 1a hinh phat
chinh dwoc 4p dung phd bién nhét,
chiém 85,94% tong sd bi cao (758/882
bi c40). Cu thé, khoang 20,71% bj cdo
dugc huong an treo; 39,58% bi tuyén tu
duéi 03 nim; 15,04% bi t tir 03 dén 07
ndm; 21,9% bi tu tir 07 dén 15 ndm; va
3,3% bi ti tir 15 dén 20 nam (sau khi
téng hop hinh phat) (B$ luat Hinh su,
2015). Toa an thudong chi trong nguyén
tdc ca thé hoa trach nhiém hinh su theo
Piéu 51 va Piéu 52 BLHS, uu tién ap
dung tinh tiét giam nhe (thanh khan khai
bao, tr nguyén khic phuc hau qua), dan
dén nhiéu vu thudc khung 1-2 dugc
tuyén 4n treo hodc muc an thip.  Tuy
nhién, thuc tién cling cho théy mot sb
bat cap nhu ranh gi6i dinh t6i giita Diéu
290 v6i Diéu 174 chua rd rang (dac biét
véi céc vu ltra ddo qua mang), ty 1€ thu
hoi tai san thip do tinh chat 4o cia
ching cur dién tir, cung voi sb lugng vu
viéc khoi td toi pham mang nam 2023
khoang 1.500 vu. Nhitng phan tich trén
cho thay khung hinh phat ciia Diéu 290
d3 goép phan ran de toi pham st dung
cong nghé cao, song can tiép tuc hoan
thién dé khac phuc chong chéo dinh toi
va nang cao hiéu qua ap dung trong bdi
canh t0i pham mang ngay cang tinh vi
va phtrc tap.

Mot vi du dién hinh 1a ban an s6
03/2025/HS-ST cuia toa an nhan dan khu
vuc thanh phé Ha Noéi (nay 1a khu vuc
08 - Ha ngi ), tuyén an vao ngay
29/07/2025. Trong d6, bi cao S Qudc
V di c6 hanh sir dung thiét bi di dong
ctia nan nhan dé truy cap vai tai khoan
ngan hang cad nhan m¢é tai Ngan hang ky
thuong Viét Nam (Techcombank, TCB)
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dé chiém doat 2 1an v&i tong sb tién 1a
210.00.000 ddng (trong d6 véi 1an thir 1
la 60.000.000 dong, lan the 2 Ia
150.000.000 dong). Hanh vi néu trén
cuaVdadu yéu t6 cAu thanh toi St dung
mang may tinh, mang vién thong,
phuong tién dién tir dé thyc hién hanh vi
chiém doat tai san diéu 290 BLHS. Cu
thé 1a diém a khoan 3 diéu 290 BLHS
(Hiép hoi An ninh mang qudc gia, 2025)

Céc hanh vi nay con cu thanh cac toi
vé cac hanh vi bi nghiém cidm & khong
gian mang theo diéu 7 ctia Lut An ninh
mang. Thé hién qua cac giai doan tao
san giao dich dién tir gid, xay dung trang
web gia dé tiép can sinh vién,...

Cung véi d6 1a nhitng van ban hudng
dan va chinh sach phong chdng t6i pham
cong nghé cao dugc ban hanh nhu:

Cong dién sd 139/CD-TTg ngiy
23/12/2024: V& viéc ting cuong phong
ngira, xir 1y hoat dong lira dao chiém
doat tai san su dung cong nghé cao, trén
khong gian mang

Nghi dinh s§ 13/2023/ND-CP ngay
17/4/2023: Quy dinh vé viéc bao vé dir
liéu ca nhan

Nghi dinh sé 356/2025/ND-CP ban
hanh ngay 31/12.2025: Quy dinh vé viéc
cac bién phéap thi hanh luat bao v¢ dir
liéu ca nhan

Nghi dinh sé 147/2024/ND-CP ban
hanh ngay 20/11/2024: Quy dinh vé
quan ly, cung cép, su dung dich vu
Internet va thong tin trén mang, dong
vai tro quan trong trong vi¢c xac thuc tai
khodn mang xa hoi, gidm thiéu tai khoan
réac sir dung dé lira déo.



Nguyén Trwong Thanh Thao va céng sw

Yéu ciu cac bd, nganh, dia phuong
ddy manh phong ngira, xdy dung mé
hinh phéi hop lién nganh (B6 Cong an
chu tri), xady dung co s¢ dir li€u tai
khoan nghi vén lira dao (hoan thanh quy
1/2025), canh bao kip thoi, thu hoi tai
san. Day 1a van ban nén tang duoc nhéc
lai va trién khai xuyén sudt 2025-2026.

Cong dién s6 29/CD-TTg ngiy
03/4/2025: V& ddy manh cong tac phong
ngura, xr 1y hoat dong sir dung cong
nghé cao trén khong gian mang dé lira
dao chiém doat tai san.

Y éu cau thyc hién nghiém Cong dién
139, ting cuong tuyén truyén, phdi hop
ngan hang phong téa tai khoan nghi vén,
xtr ly SIM réc, tai khodn 4o dung lura
d4o. Nhan manh khéc phuc tinh trang
Itra ddo tinh vi hon.

4. Thuc trang lira ddo cong nghé cao
d6i v6i sinh vién truomg Pai hoc Binh
Dwong

4.1. Thuc trang nhin thirc cia sinh
vién

Hién nay tai truong di xuat hién
nhiing thong tin sai su that, khong chinh
thdng ciia quy nha trudng, tuy nhién van
ghi nhan dugc trudong hgp sinh vién bi
Itra ddo chung t6 mot thuc trang can
dugc quan tam. Didu d6 cho thay rang,
khong chi 1a sinh vién ddi véi truong dai
hoc Binh Duong. Sinh vién 1a nhom ddi
tugng dé bi anh hudéng do théi quen sir
dung mang xa hoi cao (TikTok,
Facebook, Zalo), it kinh nghiém tai
chinh, va tdm 1y mong muén kiém tién
nhanh hoic dé tin vao co hdi “luong cao
online. Theo thong ké ciia Hiép hoi An
ninh mang quéc gia Viét Nam, chi riéng

trong nam 2024 da ghi nhan hon 1.200
vu Itra dao truc tuyén nhdm téi doi
tugng hoc sinh, sinh vién, cho théy
nhom nguoi tré dang trd thanh muc tiéu
phé bién cua cac d6i tuong pham tdi trén
khong gian mang[10]. Cac hoat dong
tuyén truyén tai cac truong dai hoc (nhu
Pai hoc Can Tho, UEH, Pai hoc Cong
nghiép TP.HCM) thuong xuyén dugc to
churc dé nang cao nhan thirc, nhung thyuc
té cho théy van ton tai “diém mu nhan
thirc” & nhom tré.

Nguyén nhan dén tir mirc do hiéu biét
va kha nang nhan dién, kiém chung
thong tin trén nén tang khong gian mang
cua sinh vién chua dugc trang bi, cling
nhu 12 tAm 1y non nét va sy thiéu hiéu
biét vé an ninh mang, tha tuc hanh chinh
va ki nang str dung cong nghé con yéu.

Dua trén khdo sat cia nhém nghién
ctru, ching t6i xin dua ra nhiing luan
diém nhu sau:

Thoi quen tiép xic va rui ro cao:

90% sir dung cha yéu dién thoai, noi
dé tiép nhan tin nhan Ira ddo, link doc
hai.

90% thuong xuyén dung TikTok,
Facebook, Zalo (bao gdm trong cong
viée), chi 20% dung email/Instagram —
diéu nay khép voi théng ké qudc gia:
hon 70-80% lLira do dén tir mang xa hoi
nhu Zalo/Facebook.

Ti 1€ ting 1a nan nhan va hinh thic
phd bién

70% sinh vién ting bi ltra ddo — ty 1€
cao hon mirc trung binh cong dong
(khoang 0,18-0,45% theo NCA), cho
thiy sinh vién dé bi anh hudng hon.

Trong s0 nan nhan:
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75% bi Itra “lam viéc online” (lwong
cao, viéc nhe¢) — hinh thuc phé bién
nhim vao sinh vién do nhu cau kiém
thém. 25% bi lra dau tu tai chinh/tién
40, chiém doat tai khoan MXH, chuyén
tién.

Mirc thiét hai chi yéu nhe: 80% duéi
1 tridu dong, 15% 1-5 triéu, 5% trén 5
triéu — phut hop véi ddi tuong sinh vién
c6 thu nhap han ché, nhung van gay ton
that tich liy 16n.

Mtrc d§ nhan thire va kha nang phong
ngua

Hiéu 1 cac hinh thirc lira dao cong
nghé cao: 80% ¢ muc “Binh thuong”
(khong siu), 20% con lai phan bo dong
y/khong ddng y — Nhan thic chung &
murc trung binh, chua siu sic.

Kha ning nhén dién dau hiéu lira dao:
70% “Binh thuong”, 20% dong y (tu
tin), 10% khong dong ¥ (yéu) — Phan
16n tu danh giad trung binh, nhung thuc
té van dé “sap bay” do thiéu ky ning
thuc hanh.

Biét quy dinh phap lut lién quan:
40% “Binh thuong”, 50% khong biét,
10% biét (chii yéu sinh vién hoc luat) —
Pay 1a diém yéu 16n, vi thiéu kién thirc
phap 1y din dén khong biét cach xir 1y
khi bi Ira (bdo cong an, khoa tai
khoan...).

Dua trén cac khao sat cia nhom
nghién cuu thi co thé nhéan rﬁng thuc
trang cho thy sinh vién tai Binh Duong
ndi riéng va sinh vién Viét Nam noi
chung c6 mirc d6 tiép xuc cao véi rui ro
Itra ddo cong ngh¢ cao, ty 1¢ tung 1a nan
nhan 16n (70%), nhung nhan thic chi &
murc trung binh, dic biét vé phap luat va
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ky nadng nhan dién sdu. Du thi¢t hai
thuong nho 1€, nhung tich iy gdy anh
huong tam 1y, tai chinh va niém tin xa
hoi. So véi bdi canh qudc gia (thiét hai
hang nghin ty, hinh thirc ngay cang tinh
vi nhu deepfake), sinh vién can duoc wu
tién giao duc hon.

Tir két qua khao sat trén, c6 thé thiy
nguy co sinh vién tré thanh nan nhan
cua lra ddo cong nghe cao khong chi
xudt phat tir mire d6 tiép xuc cao voi moi
trrong sd ma con chiu tac dong tong hop
ctia nhiéu yéu t6. Trén co so do, nghién
ctru d& xuat khung phéan tich gdm ba
nhom yéu té chinh: (i) nhan thirc va hiéu
biét phép luat; (ii) hanh vi sir dung mang
xa hoi va méi truong sb; (iii) yéu td tam
1y nhu nhu cAu tai chinh va héi chung s¢
bj b6 1& (FOMO). Céc yéu té nay c6 mdi
quan h¢ tuong tac, trong d6 nhan thirc
dong vai tro nén tang, hanh vi 1a yéu t6
trung gian va tam 1y 1a yéu té thuc day,
qua d6 lam gia tang nguy co bi ltra ddo.

4.2. Thuec trang sinh vién bi tin cong

Nguyén nhan chii yéu 14 do tam ly
muébn dugc tu chi kinh té, c6 ban thi
mudn gitp ba me, c6 ban thi mudn tu
lap cling nhu 13 tAm ly mudn tim duoc
mot muc lvong cao 6n dinh nén cac ban
ti chii dong tim dén nhiing 161 gidi thidu
béo bd nhung lai khong c6 ki nang nhan
dién va phong tranh diu hién lira déo.

Céc hinh thtc thuong duogc gap theo
nhém nghién ctru phong van 1a Lira dao
cong viéc online, ltra ddo chiém doat tai
san trén mang xa hgi. Cac cong nghé
duogc tiép xuc nhidu nhat 13 thiét bi di
dong nhu dién thoai, may tinh xach tay.

Mot truong hop dién hinh duoc ghi
nhan thong qua phong vén sau la sinh
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vién nam nhét bj lira dao thong qua hinh
thire tuyen dung cong tac vién ban hang
tryc tuyén. Di tuong lira dao tiép can
nan nhan thong qua mang xa hoi voi 1o1
moi cong viéc “viéc nhe, thu nhép cao,
khong can kinh nghiém”. Ban dau, sinh
vién dugc yéu cau thuc hién cac nhiém
vu don gian nhu dat don hang 4o va
dugc hoan tién kém hoa hong dé tao
long tin. Sau mdt vai lan giao dich thanh
cong, ddi twong bit dau yéu cau nan
nhan chuyén s6 tién 16n hon véi Iy do
“md khoa nhi€ém vu ¢6 gia tri cao hon”.
Do da tin tudng vao hé théng trudce do,
sinh vién tiép tuc chuyén tién nhung sau
d6 khong thé rat lai s6 tién da nap va bi
cit lién lac. Toéng s6 tién thiét hai tuy
khong 16n nhung gay anh hu’O’ng dang
ké dén tam 1y, khién sinh vién mét niém
tin va lo ldng trong qué trinh hoc tap.
Truong hop nay phan anh rd thu doan
phd bién cta t6i pham lira ddo cong
nghé cao: tao long tin ban dﬁu, khai thac
tam 1y mudn kiém tién nhanh, sau d6
timg budc gia ting gia tri giao dich dé
chiém doat tai san. Déng thoi, tinh
hudng cung cho thiy diém yéu cua sinh
vién nim & viéc thiéu kj ning kiém
ching thong tin va dé bi tac dong béi
cac yéu t6 tam 1y.

Mot trudong hop dién hinh khac 1a
sinh vién nim nhét (N.V.A) bi Lra dao
qua hinh thirc tuyén cong tac vién ban
hang tryc tuyén. bPéi tuong tiép can nan
nhan qua mang xa hoi vdi 101 moi “vige
nhe, thu nhdp cao, khong cin kinh
nghiém”. Ban dau, nan nhan dugc yéu
cu thuc hién cac nhiém vu don gian
nhu dit don hang 4o vdi sb tién nho
(500.000 VND), sau d6 dugc hoan tién
kém hoa hong dé tao long tin. Sau vai

lan giao dich thanh cong, dbi tuong yéu
cdu nan nhan nap sb tién 16n hon (5,2
triéu VND) v6i 1y do “mé khoa nhi€ém
vu VIP”. Do da tin tudng, nan nhan tiép
tuc chuyén tién nhung sau d6 khong thé
rt von, bi d6i tuong chén lién lac. Téng
thiét hai khoang 8 tricu VND.

Nhom nghién ctru da thuc hién cong
tac phong van chuyén sau tai truong va
khu vuc luu tra gﬁn cac co s¢ hoc tap
cua sinh vién Pai hoc Binh Duong, qua
d6 nhan duoc cac két qua nhu sau.

“Nhom nghién ctru: Em c6 thé ké lai
cho anh/chi nghe vé viéc em bi lira nhu
thé nao khong? Tir ddu dén cudi, em nhé
rd nhét 1a gi?

Nan nhéan: Hoi d6 em m&i 1én nim
nhét, dang hoc online nhiéu, tién tiéu vat
cling eo hep. Mot hom em ludt TikTok
thi ¢6 mot tai khoan nhén tin cho em.
Nguoi ta tu xung 13 ‘chi quan 1y nhan
su’ cia mot shop ban my pham online,
bao dang tuyén cong tic vién ban hang.
Luong cao, 1am tai nha, khong can kinh
nghiém, chi can dung dién thoai la duogc.
Em thiy hap din qua nén chat lai.

Nhom nghién ctru: Luc dau ho bt em
lam gi?

Nan nhéan: Ban dau ho bao em chi can
‘dat don thir’ dé 1am quen v6i hé thong.
Ho giri link mot trang web trong rat
chuyén nghiép, bdo em nap 500 nghin
dé dat mot don hang 40. Xong 1a ho s&
hoan lai tién ngay va cong thém hoa
hong 100-150 nghin. Em thtr 1am mot
1an, dung 14 sau 15 phit tién vé tai khoan
luén, kém tin nhin chuc ming ‘Chuc
mung em hoan thanh nhiém vu dau
tién’. Em mung 15m, nghi that sy c6 viéc
dé kiém tién.
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Lan tht hai, tht ba ho cling cho em
lam tuong tu, mdi 1an hoa héng cao hon
mot chit. Lic dé em tin han, con khoe
v6i ban cung phong 1a em kiém duoc
tién online rdi.

Nhom nghién ctru: Sau d6 moi thu
thay d6i nhu thé nao?

Nan nhan: DPén 1an thu tu, ho bao em
mudn mé ‘nhiém vu VIP’ dé kiém nhiéu
tién hon, phai nap ti thiéu 5 triéu. Ho
no6i néu hoan thanh s& duogc nhan ngay
7,5 tridu (gdm von + 1di + hoa hong).
Ltc nay em da tin ho lam, nghi chi can
nap lan nay 1a c6 thé rat hét tién ra lu6n.
Em vay muon ban be thém mot it, cong
v6i tién hoc béng vira nhan duogc, em
chuyén hin 5,2 triéu cho ho.

Xong 1di... ho bao phai chd ‘xac
nhan hé thdng’ khoang 30 phat. Nhung
sau d6 ho bdo em phai nap thém 3 tri¢u
nita méi md dugc 1énh rat tién. Em
hoang qua, hoi di hoi lai thi ho bat dau
né tranh, n6i chung chung. Em goi dién
thi ho tat may, nhin tin thi block lu6n.
Em méi biét minh bi lira.”

Nan nhan cho biét sau su viéc, ban
than roi vao trang thai lo ling, mat tap
trung hoc tap va giam niém tin vao cac
co hoi kiém tién truc tuyén. Truong hop
nay cho thiy thi doan phd bién cua toi
pham ltra ddo cong nghé cao: xay dung
1ong tin dan dan, khai thac tam Iy mudn
kiém tién nhanh cta sinh vién, sau dé
nang dan gia tri giao dich dé chiém doat
tai san.

Trén co so ndi dung phong van trong
qua trinh khao sat, c6 thé nhan dinh rﬁng
tinh hudng thyc tién néu trén thudc dang
hanh vi Itra ddo dudi hinh thirc “Lira ddo
lam viéc Online”, dd dugc dé cap ¢ phan
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trude. Cu thé, chii thé thuc hién hanh vi
da chu dong tiép can nan nhan thong qua
mdi truong mang, dong thoi sir dung cac
thu doan gian dbi nhu tao 1ap trang web
gia mao c6 giao dién chuyén nghiép,
mao danh vi tri “qudn 1y nhan su” nham
tao dung long tin. Trén co s& dd, nan
nhan bi dan dét thyc hién viéc chuyén
giao tai san mot cach ty nguyén nhung
dua trén thong tin sai I¢ch, qua doé lam
phat sinh hau qua chiém doat tai san.
Hanh vi nay thoa man cac dau hiéu phap
1y cta tdi “Lua dao chiém doat tai san”
theo Piéu 174 Bo luat Hinh sy nim
2015 (sira ddi, bo sung), dic biét & yéu
t6 sir dung thii doan gian déi nham lam
cho bi hai nhdm 13n va tu nguyén
chuyén giao tai san.

Céc sinh vién dugc ghi nhan co dau
hiéu thu dong trong viéc kiém chung
thong tin va kiém tra cac thi tuc hanh
chinh qua d6 dén dén hau qua 1 mat tién
do bi chiém doat va dé lai ton thuong
tam 1y sdu sic, qua do con tao 1én mot
su nghi ngd d6i véi cac bén bi gia mao
nhu nha truong, co quan hanh chinh hay
cac ngén hang, gy mat chia r& lién két
cta sinh vién véi truong.

Két qua nghién ctru nay c6 sy twong
ddng v6i cac nghién clru va bao cdo
trude day khi cho thiy sinh vién 1 nhém
d6i tuong dé bi ton thuong trude cac
hanh vi Itra ddo cong nghé cao. Cu thé,
cac chuong trinh truyén théng va canh
béo tir Truong Pai hoc Kinh t& TP. HO
Chi Minh (UEH) cho thiy sinh vién 1a
nhém ddi tuong thuodng xuyén bi nham
dén bai cac hinh thuce lira déo truc tuyén,
hdi thao tai UEH da chi ra nhiéu hinh
thirc ltra dao tryc tuyén phd bién, dic
biét trong mai truong mang xa hoi va
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giao dich tai chinh (UEH, 2025).
Vishwanath nhan manh rang hanh vi cia
ngudi ding trong méi trudng s6 khong
hoan toan dya trén ly tri ma chiu anh
huéng 16n béi cac co ché nhan thie tu
dong (habitual processing) (Vishwanath
va cong su, 2011). Chinh sy phu thudc
vao phan xa nhanh va niém tin chii quan
vao kha nang nhan dién rii ro cua ban
than dd khién nguoi ding bé qua cac
dau hiéu canh bao quan trong, tir d6 dé
dang tr¢ thanh muyc ti€u ctia cac hinh
thire Itra ddo nhu phishing.

Tuy nhién, diém khac biét ciia nghién
ctru ndy 1a da di siu phan tich ddc diém
hanh vi, mirc d0 nhan thirc va cac yéu tb
tam ly cua sinh vién tai mgt co s¢ giao
duc cu thé 1a Truong Pai hoc Binh
Duong, qua d6 bo sung goc nhin vi mo
s0 Vi cac nghién ciru trude day von chit
yéu tiép can ¢ pham vi rong hon.

4.3. Nguyén nhan din dén sinh vién
tré thanh nan

V& mat khach quan: Pai hoc 1a mdt
moi truong md va hoan toan maéi — dac
biét 1a cac sinh vién xa nha. Cung vdi do
la su tinh vi va chuyén nghiép cua toi
pham ngiy cang phét trién hon, moi
truong mang tryc tuyén thi phat trién
nhanh nhung bién phap bao v¢ thi chua
duogc theo kip, han ché trong cong tac
gido dyc va tuyén truyén.

V& mat chu quan: Sinh vién dai hoc
Binh Duong dang thiéu di kha ning
nhan dang va kiém chtng thong tin trén
mdi truong mang ki thuat s6, thm 1y con
non nét va thiéu quyét doan khi dé bi lay
dong voi céc tac nhan bén ngoai nhu
hién tugng hdi chung “s¢ bi bo 16” -
FOMO, va dac biétla yéu kém trong nén

tang kién thic phéap 1y hanh chinh, ddc
biét 1a thu tuc hanh chinh khi dé dang bi
du db.

5. Giai phap phong ngira toi pham lira
dio bing cong nghé cao doi voi sinh
vién truwong Dai hoc Binh Duong

Két qua khao sat sinh vién Truong
Pai hoc Binh Duong cho thiy nguy co
sinh vién tré thanh nan nhan cua toi
pham lira dao bang cong ngh¢ cao dang
& mirc dang lo ngai. Trong tong s sinh
vién tham gia khdo sat, c6 70% sinh vién
tung 14 nan nhan cua ltra ddo trén khong
gian mang, trong d6 hinh thirc phd bién
nhit 13 lira dao viéc 1am online (75%),
tiép dén 1a lira dao dau tu tai chinh,
chiém doat tai khoan mang xa héi va ltra
dao chuyén tién (25%). Thuc té nay
cling phu hop véi céc canh bao cua co
quan chirc ning vé sy gia ting clia cac
hanh vi Ira déo truc tuyén théng qua
mang x4 hoi va cac nén tang s hién nay
(Tda 4n nhan dan tdi cao, 2025) .

Ty 1€ nan nhin cia lira ddo cong nghé cao

chua tung
30%

Tung la
nan nhan
70%

Hinh 1: Biéu do tron v€ ty 1€ nan nhén cua
Itra ddo cong nghé cao.

Dang chu y, 90% sinh vién sir dung
dién thoai thong minh lam thiét bi truy
cap internet chinh, déng thoi 90%
thuong xuyén sir dung cac nén tang
mang xa hoi nhu TikTok, Facebook,
Zalo. Diéu nay cho thdy sinh vién co
muc do phu thudc cao vao moi truong
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s6, khién ho tré thanh nhom dbi tuong
d& bi cac ddi twong pham i tiép can va
thuc hién hanh vi Itra dao. Theo cac
nghién ctru va canh béo truyén thong,
nhiéu hinh thire lira dao phd bién hién
nay thuong loi dung cac nén tang mang
x3 hoi dé tiép can nguoi dung véi cac
n6i dung hap dan nhu viéc lam online,
dau tu tai chinh hodc thong bao tring
thuong nham danh vao tim Iy ctia nguoi
tré (Hoai, 2023).

Bén canh do, khao sat cling chi ra
rang 80% sinh vién chi hiéu biét & mirc
“binh thudong” vé cac hinh thirc lira dao
cong nghé cao, trong khi 50% sinh vién
cho biét khong biét rd cac quy dinh phap
luét lién quan dén hanh vi lira déo trén
khong gian mang. Nhimng sé liéu nay
cho thiy khoang trong dang ké vé kién
thire phap luat va k¥ nang phong vé trén
mdi truong sd cua sinh vién. Trong bdi
canh do, vi¢c nang cao nhan thuc va xay
dung “tuyén phong vé dau tién” cho
thanh thiéu nién va sinh vién trén khong
gian mang dugc xem la gidi phap quan
trong nham han ché nguy co trd thanh
nan nhan cua tdi pham cong nghé cao
(Linh va Vi, 2026).

Hiéu biét cac hinh thirc lira do cong
nghé cao hién nay
10%

10% Binh thuong

DPdng y

80%

Hoan toan dong
y

Hinh 2: Biéu d6 tron vé sy hiéu biét cac
hinh thuce lira ddo cong nghé cao hién nay
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Trén co s¢ do, vice xay dung céc gidi
phap phong ngira can duoc thuc hién
mdt cach déng bo tir phia nha truong,
sinh vién va co quan quan 1y nha nudc,
nham han ché t6i da nguy co sinh vién
trd thanh nan nhan cia cac hanh vi lira
dao cong nghé cao.

5.1. Giai phap tir phia nha trudong

5.1.1. Ting cudng tuyén truyén, gido
duc vé phong chong lira dio cong
nghé cao

Két qua khao sat cho thiy phan 16n
sinh vién chi c6 nhan thirc & muc trung
binh vé& cac hinh thirc lira dao cong nghé
cao. Do do, viéc tang cuong tuyén
truyén va phd bién kién thirc vé an toan
thong tin mang 13 giai phap can thiét.

Nha trudng can to chirc cac chuong
trinh tuyén truyén dinh ky nhu: Hoi
théo, toa dam vé phong chong toi pham
cong nghé cao. Chuyén d& phd bién cac
thi doan lira ddo phd bién trén mang.
Céc budi tap huan k¥ nang nhan dién va
xtr Iy khi gdp hanh vi ltra dao

Céc noi dung tuyén truyén nén tap
trung vao nhimng hinh thirc lira dao phd
bién ddi véi sinh vién nhu: Lira dao viéc
lam online lwong cao; Tin nhén tring
thudng; Gia danh co quan nha nudc
hodc ngan hang; Moi goi dau tu tai
chinh hoic tién a0

Viéc t0 chirc cic hoat dong nay
khong chi gitip sinh vién nang cao nhan
thirc ma con gdp phan xay dung vin hoa
su dung internet an toan trong moi
truong dai hoc.

5.1.2. Long ghép ndi dung phong
chdng lira dio cdong nghé cao vao
chwong trinh dao tao



Nguyén Trwong Thanh Thao va céng sw

Mot trong nhitng han ché duoc thé
hién qua khao sat 1a 50% sinh vién
khong biét cac quy dinh phap luat lién
quan dén lira ddo cong nghé cao, trong
khi chi khoang 10% sinh vién (cha yéu
1a sinh vién nganh luat) c6 hiéu biét vé
van dé nay.

biét cac quy dinh phap luét lién quan dén
Itra ddo cong nghé cao
40% Binh thuong

50% Dong §
Khéng dong y

10%

Hinh 3: Biéu do tron vé su hiéu biét
cac quy dinh phép luat lién quan dén Itra
dao cong ngh¢ cao ¢ sinh vién.

Do d6, nha truong can: Long ghép
ndi dung an toan thong tin va phong
chdng Ira ddo mang vao cic hoc phan
nhu k¥ ning mém, phéap luat dai cuong
hodc gido duc cong dan.

T6 chure cac khoa hoc ngan han hodc
chuyén dé ngoai khoa vé an toan so va
bao mat thong tin c4 nhan.

Viéc dua ciac ndi dung nay vao
chuong trinh dao tao s€ gitp sinh vién
hiéu 18: Cac quy dinh phap luat vé toi
pham lra ddo trén khong gian mang;
Trach nhiém phép ly khi tham gia moi
truong s6; Cac bién phap tu bao vé trudc
nguy co bi lira ddo; Qua dé gbép phan
nang cao ¥ thirc phap luat va k¥ nang s6
cho sinh vién.

5.1.3. Xay dung hé théng canh bao
som trong moi trweomg hoc dwong

Do sinh vién sir dung mang xa hdi
v6i tin sudt cao, cac hinh thirc lira ddo
thuong xuat hién nhanh va thay doi lién

tuc. Vi vy, nha trudng can xay dung co
ché canh bao sém vé cac hinh thic Itra
dao méi.

Cu thé, nha truong c6 thé: Cap nhat
cac thong tin canh bdo trén website
chinh thurc cua truong; Gui email canh
bao dén sinh vién khi xuat hién cac hinh
thire Ira ddo mdi; Pang tai thong tin
canh bao trén fanpage va céc kénh
truyén thong cua trudng.

Vi¢ce canh bao kip thoi s€ giup sinh
vién nhan dién sodm cac dau hiéu Itra dao
va tranh trd thanh nan nhan.

Sy phéi hop nay s& gitp sinh vién co
kénh hd trg chinh thie khi gip phdi cac
hanh vi Itra d4o trén mang.

5.2. Gidi phap tir phia sinh vién
5.2.1. Nang cao k¥ nang nhan dién cac
dau hi€u lira dao

Két qua khao sat cho thiy 70% sinh
vién chi danh gia kha nang nhan dién ltra
ddo cia minh ¢ mirc binh thuong, cho
thay nhiéu sinh vién van con thiéu ky
nang phong v¢ trén khong gian mang.

Do d6, sinh vién can chu dong trang
bi cho minh cac k¥ niang nhu: Kiém tra
ngudn gbc va do tin cay cia thong tin;
Xéc minh danh tinh nguoi lién h¢ trude
khi thuc hién giao dich; Khong cung cap
thong tin cd nhan, ma OTP(One Time
Password) hodc tai khoan ngan hang
cho nguoi la; Khong truy cép cac duong
link la hodc tai cac g dung khong rd
ngudn goc

Day 1a nhiing bi¢én phap don gian
nhung co6 hi€u qua cao trong viéc phong
tranh Itra ddo.
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5.2.2. Thén trong trong cac hoat dong
viéc 1am online va dau tw tai chinh

Theo két qua khao sat, 75% sinh vién
tung bi ltra ddo thong qua hinh thirc viéc
lam online, cho thiy day la hinh thirc
phd bién nhat hién nay.

Sinh vién can dic biét canh giac véi
cac loi moi nhu: Viée nhe luong
cao;Lam vi¢c online khong cAn kinh
nghiém; Kiém tién nhanh thong qua dau
tu tai chinh hodc tién 4o

Trude khi tham gia cac hoat dong
nay, sinh vién can: Tim hiéu k¥ thong tin
vé td chuc hodc ca nhan tuyén dung;
Khoéng chuyén tién dat coc hoic phi
tham gia cong viéc; Tham khao y kién
tu nguoi than hoac giang vién trude khi
quyét dinh
5.2.3. Néng cao hiéu biét phap luat

Viéc hiéu biét phap luat gitp sinh
vién nhan thure 18 hau qué cua cac hanh
vi ltra d4o va biét cach bao vé quyén loi
ctia minh.

Sinh vién can tim hiéu cac quy dinh
phap luat lién quan nhu: Quy dinh vé toi
lira dao chiém doat tai san; Quy dinh vé
toi st dung mang may tinh, mang vién
thong dé chiém doat tai san; Quy trinh
tb giac t0i pham khi bi lra ddo trén
mang.

Viéc nang cao hiéu biét phap luat
khong chi gitip sinh vién tu bdo v¢ ban
thdn ma con gop phan nang cao hidu qua
phong chdng t6i pham trong xa hoi.

5.3. Kién nghi ddi véi co quan quan ly
nha nuwdéc

Bén canh cac giai phap tir phia nha
truong va sinh vién, co quan quan ly nha
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nudc ciing can c6 nhitng chinh sach hd
tro nhdm nang cao hi€u qua phong
chong t1 pham cong nghé cao.

Can tiép tuc hoan thién hé théng phap
luat vé phong, chéng tdi pham cong
nghé cao, dong thoi ting cuong phat
hién va xtr Iy nghiém cac hanh vi ltra ddo
trén khong gian mang nhim nang cao
tinh ran de ctua phap luat. Bén canh do,
Nha nuéc can ddy manh cic chwong
trinh gido duc an toan s6 cho thanh nién,
sinh vién, gop phan nang cao nhan thirc
va k¥ ndng phong tranh rui ro trén moi
truong mang. Pong thoi, can xay dung
cac nén tang tiép nhan tb giac t6i pham
tryc tuyén thuan tién, giup ngudi dan
nhanh chéng bao co va duoc hd tro kip
thoi khi g@p phai hanh vi ltira dao.

6. Két luan

T6i pham lira dao bang coéng nghé
cao dang tr¢ thanh mdt trong nhiing
thach thirc nghiém trong ddi voi an ninh
trat ty va an toan xa hoi trong bdi canh
chuyén ddi sé hién nay. D4i voi nhém
sinh vién — ddc biét 1a sinh vién Truong
Pai hoc Binh Duong — két qua nghién
ctru cho thdy day 14 nhom ddi twong cd
nguy co cao tré thanh nan nhan do dac
diém sir dung internet v6i tan suét 16n,
muc d phu thudc vao cong nghé cao,
trong khi k¥ nang nhan dién va phong
tranh rui ro con han ché.

Trén co s khao sat thyc tién, nghién
ctru ghi nhan mot sé phat hién déang cha
y. Thir nhat, ty 1¢ sinh vién timg bi tiép
can hoac tré thanh nan nhan cia cac
hinh thirc lira ddo truc tuyén 14 tvong ddi
cao. Thir hai, mic du phan 16n sinh vién
dd c6 nhan thic nhit dinh vé cac hinh
thirc Itra ddo, nhung kha nang nhan dién
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tinh hudng cu thé va phan ing pht hop
van con han ché, dic biét trong cac tinh
hudng mang tinh cdp bach hoic ¢ yéu
t6 tam 1y tac dong. Thir ba, cac yéu t6
nhu thiéu kinh nghiém, tdm 1y chii quan
va viéc chia sé thong tin c4 nhan trén
khong gian mang la nhiitng nguyén nhan
quan trong lam gia tang nguy co bi lura
dao.

V& mit 1y luan, nghién ctru da véan
dung céc khung 1y thuyét nhu: Ly thuyét
Hoat dong Thuong ngay (Routine
Activity Theory) va cac ly thuyét vé
social engineering, phishing dé giai
thich mdi quan hé giita hanh vi sir dung
cong nghé va nguy co tr¢ thanh nan
nhan. V& mit phap 1y, bai viét di phan
tich cac quy dinh hién hanh lién quan
dén t6i pham lira d4o cong nghé cao, qua
do lam 10 co s& phdp ly cho céc bién
phép phong ngura va xu ly.

Trén co s& d6, nghién ctru da dé xut
hé¢ théng giai phap phong ngira mang
tinh kha thi, nhdn manh vai trd cua nha
truong trong viée nang cao nhan thic va
k¥ nang cho sinh vién, su chu dong cua
sinh vién trong viéc bdo v¢ thong tin ca
nhan, ciing nhu sy phdi hop cua cic co
quan chirc nang trong cong tac quan ly
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