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Tém tit: Sy phat trién ciia cong nghé s6 d tao ra nhimg thach thirc 16n ddi véi hé thong
tu phap hinh sy Viét Nam trong viéc ap dung ching ctr 6. Du BO luat T tung hinh sy nam
2015 da cong nhan gia tri phap 1y ciia chig ctr s6, nhung van con nhiéu khoang trdng phap
1y lién quan dén quy trinh thu thap, bao quan va trinh bay ching ctr. Bai viét phan tich cac
van dé vé tinh xéc thyc, toan ven va hop phép cuia chimg ctr s6, dong thoi 1am 16 bét cap
trong xtr Iy dit liéu xuyén bién gidi va bao vé quyén riéng tu. Nghién ctru dé xuit cac giai
phép nhu hoan thién khung phap 1y, L'rng dung cong nghé blockchain va tri tué nhan tao,
cung voi nang cao dao tao tu phap nhim nang cao hiéu qua Va tinh hop phap trong sir dung
ching ctr s6, ciing ¢b niém tin cong chung trong ky nguyén sd.

T kKhéa: Chitng cir s6; hé thong tw phdp hinh suw; 16 tung hinh su

Abstract: The rise of digital technology poses challenges to Vietnam's criminal justice
system in applying digital evidence, despite its legal recognition in the 2015 Criminal
Procedure Code. Significant gaps remain in evidence collection, preservation, and
presentation, alongside inadequacies in cross-border data handling and privacy protection.
This study suggests improving the legal framework through detailed regulations, advanced
technologies like blockchain and Al, and enhanced judicial training to ensure the effective
and lawful use of digital evidence, strengthening public trust in the digital age.
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1. Khai niém va diic diém cia chimg cir
)

Chimg citr s6 (digital evidence) 13 mot loai
chimg cr duoc tao ra, luu trit va truyén tai
thong qua cac phuong tién dién twr, dong vai
trd quan trong trong viéc hd tro diéu tra va
x€ét xur cac vy an hinh sy. Theo dinh nghia
cta Lién Hop Qudc, chimg cir s6 bao gdm
“dir liéu hodc thong tin dugc luu trit hoac
truyén tai trén cac thiét bi dién tir c6 thé
dugc sir dung dé ching minh hodc bac bd
mdt thuc € trong qua trinh t5 tung” [1]. C6
quan diém cho rang chimg cir s khong chi
1a dir lidu dién tr ma con 1a “ngudn thong
tin gitip tai hién hanh vi cua ca nhan hogc t0
chuc thong qua cac dau vét s6 hoa” [2].
Diéu nay nhan manh vai tro dac biét cua
chimg ctr s6 trong viéc cung cap bang
chimg phap ly va truy vét hanh vi vi pham.
Vé dic diém, chimg cur s6 c6 mot sd tinh
chat dic thu. Dau tién, no dé bi bién doi va
x0a bo, do tinh chét k¥ thuat cua dir liéu
dién tu. Khac voi chung cu vat ly, dit liu
s0 ¢6 thé bi chinh sira hodc sao chép ma
khong dé lai ddu vét rd rang, gay khé khin
trong vi¢c bao dam tinh xac thuc va toan
ven. Thir hai, ching ctr s6 phu thudce nhiéu
vao cac cong cu cong nghé va phan mém
chuyén dung d é & truy xudt, phan tich va xac
thyc. Diéu nay doi hoi ngudi xtr 1y can co
kién thtrc k¥ thuat cao dé bao dam rang dir
liéu dugc thu thap va sir dung dung cach.
Chimg cir 6 ¢6 thé duoc phan loai theo
ngudn gbc va dinh dang dir liéu, bao gom

Dit liéu tir hé thong dién tir: Bao gdm cac
tap tin may tinh, nhat ky truy cép, va thong
tin tir hé théng mang.

Dit liéu tir thiét bi di dong: Ghi nhan cac
tin nhan, lich st cudc goi, va dit liéu GPS tir
dién thoai thong minh.

Dt li€u trén blockchain: Céc giao dich
tién méd hoa hozc thong tin dwoc luu trit trén
s cai cong khai khong thé chinh sira.

Dir liéu truyén thong sd: Tin nhén, hinh
anh, video dugc truyén qua email hodc cac
nén tang mang x4 hoi.

Su da dang va phirc tap cua cac loai
chimg ctr s6 tao ra nhidu co hoi nhung ciing
dat ra khong it thach thirc phép ly trong viéce
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thu thap, bao quan va st dung. Nhitng thach
thirc ny bao gdm viéc xac thuc ngudn gbe,
dam bao tinh toan ven cta dir liéu, va xu ly
cac van dé lién quan dén quyén riéng tu va
phap ly xuyén bién gidi. Vi vay, viéc quan
1y chimg ctr s6 doi hoi su phdi hop chat ché
gilta cac co quan thyc thi phap luat va cac
chuyén gia cong nghé.

2. Quy dinh phap luit Viét Nam vé
ching cur s0

Trong bbi canh chuyen d6i s6 dlen ra manh
me trén toan cau chimg cir s6 di va dang
tro thanh mot yéu tb cbt 16i trong viéc giai
quyét tranh chip tai cac co quan tai phan,
diic biét 1a trong t6 tung dan sw, hinh sy, va
hanh chinh. Chimg ctr s6 bao gém cac dang
dit liéu dién tr dwoc ghi nhan, luu trit, hoac
truyén tai qua cac phuong tién dién tir nhu
email, tin nhin, dir liéu log tir hé théng,
video, va dm thanh. Viéc phap luat cong
nhan va diéu chinh van dé nay 13 mot budc
tién 16n, nham dap tng nhitng thach thirc
ma thuc tién dit ra.

C6 quan diém cho rang, chimg ctr sd
khong chi 1a cong cu lam 10 su that khach
quan ma con gop phan cai thién chat luong
xét XU tai toa 4n [3]. Chimg ctr sd giup giam
thiéu rui ro gian lan, ting tinh minh bach va
nang cao hiéu qua ciia cac phan quyét tu
phap. Tuy nhién, di d6i vai lgi ich, viéc sir
dung chtmg ctr s6 ciing doi hoi cac co quan
tai phan va cac bén lién quan phai tuin thu
cac quy dinh nghiém ngat vé thu thap, bao
quan va sir dung. Bét ky sai sot nao trong
viée xir Iy chimg ctr s6 déu c6 thé din dén
viéc 1am mét gia tri phap 1y ctia chimg cir
hoac tham chi vi pham quyén loi ctia cac
bén lién quan.

Phap luat Viét Nam da budc dau cong
nhan chimg ctr s6 thong qua cac van ban
phap Iy quan trong, nhu Bo ludt T tung dan
sy 2015, Bo luat TH tung hinh sy 2015, va
Luat Giao dich Dién tr 2023. Dac biét, Luat
Giao dich Dién tir quy dinh 13 rang vé gia
tri phép ly cua thong di¢p dir liu va cac
diéu kién dé dir licu dién tir dugc coi 1a
ching cir hop phap. Tuy nhién, viéc ap
dung cac quy dinh ndy trong thuc tién van
con gap nhiéu kho khan [4]. Cac van dé nhu
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tinh toan ven, tinh xac thyc va kha nang truy
nguyén cua dir liéu dién tir luon 1a thach
thirc 16n, doi hoi phai c6 su dau tu vao cong
nghé va dao tao chuyén moén cho cac co
quan thyc thi phap luat.

Mot trong nhitng van dé 16n cua hé
thong phap luat Viét Nam hién nay la su
thiéu rd rang va ddng bo trong cac quy dinh
lién quan dén quy trinh thu thap, bao quan
va st dung chung ctr sb. Cu thé, cac quy
dinh hién hanh chua cung cap du huong dan
chi tiét vé cach xac minh ngudn gbc dir lidu
hoac xtr Iy cac truong hop dir li¢u bi chinh
stra, lam giam tinh thuyét phuc va hiéu qua
ctia chimg ctr s khi duoc sir dung trong to
tung. Diéu nay dan dén sy khong nhit quan
gitta cac co quan tu phap trong viéc tiép can
va xur 1y loai chimg cir dac thu nay.

Ngoai ra, s cham tré trong viéc ban
hanh cac van ban phap 1y huéng dan cu thé
ciing tao ra nhiig khoang tréng dang ké.
Hién tai, Viét Nam chua xay dung duogc
mdt quy trinh chudn hoéa cho viée thu thap
va bao quan chimg ct sb. Trong nhiéu
truong hop, cac co quan thuc thi phap luat
phai dua vao kinh nghiém cd nhan hoac
tham khao cac chuan muc quéc té, gy ra su
khong dong nhit va kho khan trong thuc
tién. Viéc xac minh dir liéu tir cic nén tang
xuyén qudc gia nhu Facebook, Google hay
cac dich vu giao dich quéc té thuong doi hoi
su hop tac gifta cac qudc gia, nhung khung
phap ly trong nude V?m chua du linh hoat va
hiéu qua dé giai quyét nhimg van d& nay.
Ddng thoi, quyén riéng tu va bao vé dit liéu
ca nhan trong qua trinh thu thap chimg ctr
sO ciing chua duge dam bao day du. Cac
quy dinh hién hanh, nhu B ludt T tung
hinh sy va Luat An ninh mang, van chua
can bang tbt gitta nhu cau thu thap dit liéu
phuc vu diéu tra va viéc bao vé quyen riéng
tu ctia cong dan. Diéu nay dan dén nhing
tranh cai khi dit liéu c& nhan bi thu thap ma
khong c6 sy minh bach hodc co so phap 1y
16 rang, anh huong tiéu cuc dén quyén loi
cua cac bén lién quan.

Bén canh do, qua trinh thu thép ching
ctr sb thuong phai tuan theo mét loat cac
yéu ciu nghiém ngit & dam bao gid tri

phap 1. Vi du, chimg cir s6 can duoc thu
thap boi cac co quan ¢ tham quyén hodc
dudi sy giam sat chit ché dé tranh tinh trang
bi chinh stra, gia mao. Céac tai li¢u k¥ thuat
nhu nhat ky hé thong (log file), ma hoa dir
liéu, hodc déu thoi gian (timestamp) thuong
dugce st dung dé chirng minh tinh xac thuc
va toan ven cua chimg cir. Mot van dé khac
cling can luu v 14 su khac biét trong quy
dinh phap luét gitta cac qudc gia co thé gay
kho khan trong viéc cong nhén chimg cir s6
trong cac vu an co yeu to quoc té.

Ngoai cac vin dé vé k¥ thuét, phap luat
Viét Nam cling dbi mat v6i thach thirc trong
viéc giai quyét cac tranh chip lién quan dén
quyén riéng tu va bao mat thong tin khi sir
dung chimg ¢t s6. Cac quy dinh hién hanh
chwa thuce sy chi tiét dé giai quyét cac tinh
hudng phtc tap nhu tranh chdp hop dong
dién tir, bao mat dir liéu ca nhan trong cac
vu an lién quan dén cong nghé. Diéu nay doi
hoi phap ludt phai tiép tuc hoan thién va
thich tmg véi sy phat trién nhanh chong cua
cong nghé sd.

Nhu vay, viée diéu chinh va hoan thién
quy dinh phép luat vé chimg cr s6 khong
chi dap mg yéu cau thyuc tién ma con gop
phan quan trong vao qua trinh cai cach tu
phap. Phéap luat khong chi can xay dung cac
nguyén tic phap 1y pht hop ma con phai tao
diéu kién cho céc co quan thuc thi phap luat
ap dung hiéu qua trong thuc té. Cac nd luc
ndy s& dam béo rang chimg cir s tré thanh
cong cu hitu hiéu trong viéc bao v¢ quyén
loi hop phép ctia cac bén lién quan, dong
thoi thuc day nén tu phap Viét Nam hoi
nhap qudc té.

3., Bit cip trong viéc ap dung ching cir
0

3.1. Chua day du khung phap ly chuyén
biét vé chirng cir sO

Mic du phéap luat Viét Nam da bude dau ghi
nhén gia tri phap 1y ciia ching ctr s thong
qua cac van ban nhu B ludt T6 tung hinh
su 2015, Luat Giao dich dién tir 2023. Tuy
nhién van con thiéu mot khung phap 1y
chuyén biét, chi tiét va dong bd vé quy trinh
thu thap, xir 1y, luu trit va danh gia loai
chiing cir nay. Mot vi du thuong gap trong
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thyc tién 1a viéc cham tré cung cap ching
ctr sO, xuét phat tir Iy do khach quan nhu
thiu nhan lyc hoic qua tai cong viéc
chuyén mon. Tuy nhién, viéc xac dinh day
c6 phai 14 1y do chinh déang dé chap nhan
chung ctr hay khéng hién chua dugc quy
dinh rd rang trong hé thong phap luat hién
hanh.

Cu thé, Piéu 87 Bo luat T tung hinh su
2015 chi liét ké cac loai chimg ctr hop phap
nhung khong dua ra tidu chi chi tiét vé diéu
kién thu thap hay trinh ty hop 1¢ ddi voi
chimg ctr s6. Tuong tw, Piéu 89 quy dinh
trach nhiém cung cap chimg cir clia cic co
quan, t6 chirc, ca nhan nhung lai khong lam
16 cac truong hop mién trir trich nhiém khi
khong thé cung cp dang thoi han, vi du nhu
do thiéu diéu kién k¥ thuat hodc nhan sy.
Diéu nay khién cho cac bén tham gia t6 tung
cling nhu co quan tién hanh t6 tung khong
c6 co s¢ phap 1y rd rang de danh gia tinh
hop phép cua chimg ctr s6 duge cung cAp
mudn.

Thuec tién xét xir hién nay cho théy cac
toa an thudng ap dung linh hoat quy dinh vé
Iy do chinh dang, tuy nhién sy linh hoat nay
tiém an nguy co tao ra sy thiéu nhat quan va
chu quan trong viéc danh gia ching ctt. Vi
vay, dé nang cao tinh minh bach va hiéu qua
trong qué trinh st dung chimg cir sd, can
thiét phai c6 cac hudng din chi tiét hodc 4n
16 cu thé vé cac tinh hudng phd bién nhu
viéc cung cap cham do 1y do k¥ thuét hay
thiéu nhan su c¢6 duge chip nhan 13 Iy do
chinh dang hay khong. Viéc nay khong chi
gop phan dam bao quyén va nghia vu cua
cac bén tham gia t6 tung ma con gitip chuén
hoa quy trinh thu thép va danh gia chung cr
s6 mot cach thdng nhét trén toan quéc.

3.2. Chua lam rd tinh hop phap cia
chirng cir s6 xuyén quoc gia

Trong bdi canh toan cau hoa va su phat trién
manh mé€ cua giao dich dién tir, ngay cang
nhiéu vu 4n hinh sy tai Viét Nam phat sinh
yéu t& nudc ngoai, trong d6 chimg clr sd
dong vai trd then chdt trong qua trinh diéu
tra va xét xir. Tuy nhién, viéc tiép can, thu
thap va str dung chimg ctr s6 c6 ngudn gdc
tir nudc ngoai dang dat ra nhitng thach thuic
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phap 1y déng ké do su khac biét trong quy
dinh phap luat gitra cac quoc gia, cling nhu
su thiéu vang mot co ché phap 1y thong nhat
tai Viét Nam.

Trude hét, van d& 16n nhit nim & su
khong tuong thich vé& khung phap 1y giita
Viét Nam va cac qudc gia co lién quan.
Trong khi mot s6 nude nhu Hoa Ky, Drc,
va Nhat Ban dé xay dung hé théng quy dinh
chit ché vé viéc cong nhan chimg c dién
tir va cac diéu kién hop phap dé thu thap dir
li€u, thi phap luat Viét Nam hién maoi chi
dung lai & viéc ghi nhan gid tri phép 1y cua
thong diép dir liéu (theo Luat Giao dich di¢n
tr 2023) ma chua ¢6 quy dinh cu thé vé viée
cong nhan hop phap cac chung cur dién tir
duoc thu thap & nude ngoai. Diéu 87, Piéu
89 va Diéu 99 B6 luat T tung hinh sir 2015
van chua d& cap chi tiét dén cac diéu kién,
quy trinh, hay ti€u chi hop phéap hoa chung
ctr dién tr xuyén bién gioi.

Thém vao d6, Viét Nam chua ban hanh
cac hudng dan cu thé hodc c6 an 1& du 13
rang dé xé4c dinh cac diéu kién phap 1y nham
cong nhan va st dung hop phap cac dir licu
dién tir dugc thu thap tr nén tang quéc té
nhu Google, Facebook, hoac cac dich vu
luu trir ddm may xuyén qudc gia. Viéc ndy
dan dén sy ling tang trong thuc tién ap
dung khi co quan tb tung phai di mat véi
nhitng yéu ciu xac minh dit lidu duoc luu
trlr hodc xtr 1y tai may chu ddt & nude ngoai
—noi ma phap luat ni dia khong c6 quyén
tai phan tryc tiép.

Mot diém yéu quan trong khéc 1a thiéu
vang co ché hop tac tu phap hiéu qué trong
linh vuc chimg ctr s6. Tinh dén nam 2024,
Viét Nam méi chi ky két khoang 35 hiép
dinh tuong trg' tu phap song phuong, trong
do rat it hiép dinh c6 diéu khoan riéng vé
chimg ctr dién tir va chi khoang 12% yéu
cau twong trg tur phap c6 lién quan dén dir
liéu dién tr xuyén bién gioi dugc thyc hién
[5] thanh c6ng va ding thot han, chu yéu do
sy bat dong trong thu tuc va yéu cau phap
ly gitra cac bén lién quan.

Ngoai ra, mt s6 quoc gia ap dung co
ché bao vé dit liéu ca nhan rat nghiém ngit,
dién hinh nhu Quy dinh Bao v¢ dir licu
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chung cta Lién minh Chau Au (GDPR),
khién viéc chia sé dit liéu v6i bén thu ba trd
nén v6 cung phuc tap. Trong khi do, Viét
Nam hién van chwa c¢6 co ché phap 1y o
rang @ chimg minh tinh tuan thi cua quy
trinh thu thap dir liéu theo chuan muc quéc
té, tir 46 1am giam kha niang duoc cong nhan
gid tri phap ly cua chiing ctr trong tranh
chap xuyén bién gidi.

Nhu vay, dé nang cao hiéu qua str dung
chu’ng cu sO xuyén quoc gia, Viét Nam can
khan treong hoan thién khung phap 1y bao
gom ca quy dinh noi luat va cam két quéc
té. Cu thé, _can xay dyng mot co ché phép ly
15 rang vé didu kién cong nhan chimg ctr
dién tir thu thap tir nuéc ngoai, dong thoi
day manh ky két cac hiép dinh song phuong
hodc tham gia cac cong ude qudc té nhu
Cong uéc Budapest vé toi pham mang.
Ngoai ra, viéc ban hanh cac thong tu huéng
dan chi tiét va xay dung cac an 1¢ dién hinh
ciing s& gop phan quan trong trong viéc
thong nhét cach thic xur 1y loai chimg ct
dac thu nay.

3.3. Han ché nghién ciru vé tac dong ciia
cong nghé tién tién

Trong bdi canh sb hoa tu phap ngay cang
gia tang, viéc ap dung cac cong nghé tién
tién nhu tri tué nhan tao (AI), dién toan dam
may (cloud computing), va phan tich dir
liéu lon (big data) vao qua trinh thu thap va
xir Iy chumg ctr s6 14 xu hudng tat yéu. Tuy
nhién, hé thng tu phap Viét Nam hién dang
dbi mat v6i nhiéu thach thic ca vé& con
ngudi 1an cong nghé trong viée tmg dung
hiéu qua cac cong nghé nay vao thuc tién
diéu tra va xét xr.

Mot trong nhiing rao can 16n 1a nang luc
chuyén mén con han ché cta doi ngii can bd
tu phap, dic biét 1a ¢ cdp diéu tra. Chi
khoang 38% can bo diéu tra duogc khao sat
cho biét ho di timg tham gia cac khéa dao
tao lién quan dén cong nghé thong tin phuc
vu diéu tra hinh sy. Trong khi do, trén 60%
can bo thira nhan con gap nhiéu kho khin
khi tiép can va xir 1y di liéu sé phrc tap.[6]
Diéu nay dan dén sy phu thudc 16n vao
chuyén gia bén ngoai trong cac vu an lién
quan dén chimg cir s6 ¢6 yéu to k¥ thuat

cao, tir d6 lam tang nguy co 19 thong tin va
kéo dai thoi gian xur 1y vu an.

Bén canh d6, cac thuat toan Al va hé
théng dién toan dam may — tuy mang lai
nhiéu tiém nang vé toc do xu ly va phan tich
dit liéu — ciing dang gip van dé 16n vé tinh
minh bach va kha ndng giai trinh. Theo
nghién ctru cia T6 chirc AlgorithmWatch
(2023), hon 72% céc hé thong Al duoc sir
dung trong diéu tra hinh su tai cac qudc gia
dang phét trién khong co tai liéu ky thuat
day du vé nguyén 1y hoat dong va tiéu chi
ra quyét dinh, khién viéc kiém tra tinh chinh
xac va khach quan ctia két qua phan tich tro
nén kho khan, dic biét khi can giai trinh
trudc toa an. Piéu nay tiém an nguy co dan
dén cic quyét dinh sai 1éch hodc bi thao
tang dit liéu ma khong thé phat hién kip
thoi. Ngoai ra, nguy co lam dung cong nghé
trong giam sat va thu thap dir liéu ca nhan
ma khong c¢6 co ché kiém soat 1 rang ciing
la mot van dé can duoc dac biét quan tam.
Theo Cuc truong Cuc An ninh mang va
phong chéng t6i pham sir dung cong nghé
cao Bo Cong an Nguyén Minh Chinh, thoi
gian qua, By Cong an da phat hién hang
tram c4 nhan, t6 chic lién quan hanh vi ban
dir liéu ca nhan, mot s duong day chiém
doat, mua ban dir liéu c4 nhan quy mo 16n
tai Viét Nam dd bi d4u tranh, xt ly. Sb
lugng dit li¢u ca nhan bi thu thap, mua ban
trai phép 1on nhét timg phat hién 1én gan
1.300 GB, voi hang ti dix li¢u cd nhan, trong
d6 nhiéu dir liéu ci nhin ndi bo, nhay
cam.[7] Piéu nay cho thay sy can thiét phai
thiét 1ap cac chuin muc phép 1y va co ché
kiém soat doc lap dbi véi viée st dung cac
cong nghé méi trong diéu tra hinh su.

Nhu vay, dé dam bao viéc ung dung
cong nghé trong xir Iy chimg ctr s6 vira hiéu
qua vira an toan, Viét Nam can dong thoi
cai thién nang luc con nguoi, dau tr manh
mé& vao co sO ha tang cong nghé¢, va xay
dung khung phap 1y cu thé nham kiém soat
rti ro lam dung va dam bao quyén riéng tu.
3.4. Vé tinh xac thure va tinh toan ven ciia
chirng cir s6
Chimg ctr s, voi dic tinh ki thuat dic thu,
dé bi can thiép, chinh sira hodc x6a bd ma
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khong dé lai du vét rd rang néu khong
dugc thu thap va bdo quan ding quy trinh.
Diéu nay tré nén dac bi¢t phuc tap trong
trudng hop dit lidu s6 bi tAn cong boéi ma
doc hodc chinh sira bat hop phép, 1am suy
giam gia tri phap 1y ciia chiing trong t6 tung.
Ngoai ra, viéc xac minh ngudn gbc cia
chimg ctr s6 cling gip nhiéu khé khin, do
dit liéu thuong dugc tao ra va luu trit trén
cac hé théng khac nhau, bao gdm ca nhiing
hé thong vuot ngoai pham vi lanh tho Viét
Nam. Su thiéu ving mét co ché théng nhat
nhdm kiém tra tinh xac thuce cua dir 1iéu, déc
biét 1a dix liéu tir céc nén tang quc té, khién
cho vi€c sir dung cac chung ctr nay trong xét
xtr bi han ché dang ké.

Bén canh do, hé thdng phap luit va co s¢
ha ting cong nghé tai Viét Nam hién van
chwa dap tng dugc yéu cau xir Iy cac van
dé lién quan dén xac thuc va bao quan dir
liéu s6. S thiéu hut cac tiéu chuan ky thuat,
cong cu chuyén dung nhu kiém tra chit ky
s0, d4u thoi gian (timestamp) va bao vé tinh
toan ven dir liu da tao ra nhitng rdi ro phap
Iy khi tinh xdc thuc cua chimg cir bi nghi
ngo. Hon nira, trong nhiéu truong hop, dir
liéu s6 duoc luu trit trén cac hé thong nudc
ngoai, d01 hoi sy ph01 hop v6i céc to chirc
qudc t va nha cung cép dich vu. Tuy nhién,
quy trinh phap ly pthc tap va mat nhleu thoi
gian dé yéu cau sy hd tro qudc té thuong
lam gidm kha nang str dung kip thoi ching
ctr sd trong t6 tung.

Ngoai ra, han ché vé niang luc chuyén mén
ctia d6i ngii can bo tu phap va co quan didu
tra ciing 1a mot tré ngai 1n. Viée thiéu cac
chuyén gia c6 kha nang phan tich, xac thuc
va xtr Iy chig ctr s trong cc vu an phirc
tap c6 thé dan dén tinh trang dit liéu bi bac
bo hoac khong duoc st dung hiéu qua.
Dong thoi, Viét Nam van chua c6 mot quy
trinh chudn héa dé bao quan chimg cur so,
dan dén nguy co mét gia tri phap ly cua
chung ctir do khong dam béo tinh toan ven
va ngan ngura cac hanh vi can thiép.

3.5. V& quy trinh thu thip chimg cir s6
Quy trinh thu thap chimg ctr s6 tai Viét Nam
dang d6i mat voi nhiéu thach thic do su
phtrc tap trong viéc dam bao tinh hop phéap
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va tinh toan ven cua dir li¢u trong bdi canh
cong nghé s6 phat trién nhanh chong. Mot
trong nhitng kho khan 16n 1a thiéu cac quy
dinh phép 1y chi tiét va thong nhit vé cac
budc can thue hién khi thu thap di liéu sb
tir cac thiét bi dién tir hodc hé thong mang.
Diéu nay dan dén su khac biét trong cach
thyc thi giita cac co quan diéu tra, lam gia
ting nguy co vi pham quy trinh té tung.
Thém vao d6, viéc thu thap dir liéu sb
thuong yéu ciu cac cong cu cong nghé
chuyén dung dé truy xuat dir liéu ma khéng
lam thay d6i ndi dung hodc ciu tric goc cia
n6. Tuy nhién, tai Viét Nam, cac co quan
thyc thi phap luat con han ché vé kha ning
tiép can nhitng cong cu nay, dan dén kho
khan trong viéc thu thap dit lidu tir cac thiét
bi dwoc md héa hodc cic nén tang truc
tuyén sir dung cong nghé bao mat cao. Hon
nira, trong truong hop dir li€u bi phan tan
trén nhiéu hé théng hodc luu trir trén nén
tang dién toan dam may, viéc xac dinh vi tri
va quyen truy cap dir liéu tré thanh mét van
dé nan giai, doi hoi su phdi hop chit ché
gilta cic co quan trong va ngoai nudc.
Ngoai ra, quy trinh thu thap chimg ctr sO
con gip thach thirc tir yéu td con ngudi, khi
nhiéu can bd diéu tra chua duoc dio tao bai
ban vé k¥ thuét s6. Diéu nay khong chi dan
dén nguy co 1am mét hodc 1am hong dit liéu
trong qua trinh thu thdp ma con anh hudng
dén kha nang trinh bay ching ctr mét cach
thuyét phyc trudc toa an. Trong bao cao cia
B6 Cong an tai H6i thao khoa hoc “Ung
dung cong nghé so trong diéu tra toi pham”
dugc t6 chire nim 2022, c6 t6i 58% can bd
diéu tra tai cp tinh va huyén chua duogc dao
tao bai ban vé k¥ thuat s, dic biét 1a vé quy
trinh thu thap dit liéu tir thiét bi dién tir va
hé¢ thong mang. Piéu ndy tao ra khoang
tréng nghiém trong trong viéc ap dung cac
quy chudn cong ngh¢ nhim dam bao tinh
nguyén trang va kha nang truy vét cua dir
ligu s6.
3.6. V& trinh bay chirng cit s tai toa an
Viéc trinh bay chimg cir sb tai toa an hién
dang gip nhiéu thach thirc dang ké do su
chénh 1éch trong ning luc tiép nhan cong
nghé cta cac chu thé t6 tung cling nhu thiéu
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hut mét khuon kho phap 1y cu thé dé hudéng
dan cach thitc danh gia va dién gidi loai
chung ctr dic thu nay. Mot trong nhiing
nguyén nhan cha yéu 1a su khac biét dang
ké trong hiéu biét va kha nang ap dung phép
ludt cong nghé sd giira cac tham phan, kiém
sat vién va ludt su, lam anh huong dén kha
nang tiép nhan va danh gia chimg ctr s6 mot
cach chinh x4c va théng nhat.

Theo khao sat cua Vién Khoa hoc Phap
Iy (BO Tu phap) nam 2023 trén 120 can bo
nganh toa an tai Ha Noi, TP. H6 Chi Minh
va ba Nang, chi khoang 35% tham phan
cho biét ho c6 hiéu biét co ban vé chimg ctr
s0, trong khi chua tdi 15% timg tham gia
dao tao chuyén siu vé cong nghé lién quan
dén ching ctr dién tir (blockchain, GPS,
metadata, v.v.).

Vi du thue tién c6 thé thdy rd qua vu 4n
tranh chdp hop dong tai chinh dién tir giira
mdt doanh nghi€p fintech tai TP. Hb Chi
Minh va khach hang, duoc xét xtr so tham
ndm 2022. Bén nguyén dua ra ban ghi dir
liéu GPS va lich sur giao dich blockchain
lam ching ctr cho viéc xac 1ap giao dich.
Tuy nhién, hoi dong xét xtr da bac bo chimg
¢t v6i Iy do khong 16 rang vé quy trinh thu
thap, mac du dir liéu da dugc ching thuc
boi bén thir ba (trusted timestamping
authority). Diéu nay cho thiy viéc thiéu
kién thic vé& cong nghé s6 c6 thé dan dén
vigc bac bo chung ctr ¢6 gia tri phap 1y chi
vi khong hiéu 16 phuong thirc xac thyuc va
dam bao toan ven cua no [8].

Tir goe d6 cua tac gia, c6 thé khing dinh
rang, viéc nang cao chat lugng trinh bay va
tiép nhan chimg cir s6 tai toa khong chi phu
thudc vao cai tién phap luat ma con can mot
chién lugc dao tao dai han, bai ban cho cac
chu thé t tung. Can xay dung cac b tiéu
chi danh gia gié tri ching cr s theo hudng
cu thé héa tinh xac thuc, toan ven, tinh hop
phap trong thu thap, va tinh lién quan noi
dung— theo thong 18 quéc té. Pong thoi, nén
ap dung cac mo hinh mo6 phdng xét xur (trial
simulation) c6 st dung ching ctr s6 dé hudn
luyén thdm phan va luat su, qua do6 hinh
thanh kinh nghiém thuc & trong viéc tiép
can loai chiing ctr nay.

Nhu vy, su thiéu hut k§ ning cong nghé
va co ché danh gia dong bo dang 1a tré ngai
nghiém trong trong vi¢c khai thac gia tri cua
chung clrso ta1 toa an Vit Nam. Gidi quyet
vén dé nay can mot 16 trinh toan dién két
hop gitta cai cach thé ché, nang cao niang
luc tur phap, va chuan héa quy trinh trinh
bay chimg ctr sb.

3.7. V& quyén riéng tw va bio vé dir liéu
ca nhan

Quyén riéng tu va bao vé dit liéu ca nhin
dang ndi 1én nhu mét trong nhing thach
thitc phap 1y 16n nhét trong qué trinh thu
thap va str dung chimg cr s6 tai Viét Nam.
bic biét, trong bbi canh céac co quan didu
tra ngay cang phai tiép can dir lidu luu trit
trén thiét bi ca nhan (dién thoai, may tinh c4
nhan) hodc trén nén tang s6 (email, mang xa
hoi, hé théng luu trir ddm may), mau thuin
giita quyén thu thap dit liéu phuc vu diéu tra
hinh su va quyén bao vé doi séng riéng tu
ctia cong dan trd nén gay git va chua duoc
diéu tiét mot cach hop 1y.

Nghi dinh s6 13/2023/ND-CP ngay 17
thang 4 nim 2023 ctia Chinh pht vé bao vé
dit liéu c4 nhan cho thiy lan dau tién tai Viét
Nam di xéc 1ap mot khuén kho phap 1y nén
tang vé quyén kiém soat dit liéu ca nhan.
Theo do, tai Diéu 5 va Diéu 7 cua Nghi
dinh, cd nhan c6 quyen duoc thong bao,
quyen dong y, quyén truy c@p, chinh stra, va
quyén rat lai sy dong y d6i véi viée xir 1y dix
liéu c4 nhan. Dic biét, khoan 3 Diéu 11 quy
dinh rang viéc xtr 1y dit liéu ca nhan khong
dugc vuot qua muc dich da thong bao va
khong duoc tién hanh néu khong c6 sy dong
¥ ctia chu thé dit lidu, trir truong hop ¢6 cian
ct phap ly 10 rang.

Tuy nhién, trong thuc tién diéu tra hinh
su, nhidu trudng hop viée thu thap dir liéu
ca nhan phuc vu cho hoat dong diéu tra
khong tuan thu ding quy trinh bao dam
minh bach va déng thuén. Ngoai ra, sy phat
trién nhanh chong cta cac cong nghé luu trix
phi tép trung nhu blockchain, va cac nén
tang dién toan dam may xuyén qubc gia,
dang khién viéc kiém soat quyén riéng tu
tr& nén phirc tap hon. Trong nhiéu truong
hop, dit liéu dugc luu trir tai cac may chu ¢

99



Ching o sb trong td tung hinh sw: Thach thirc phap ly va giai phap tai Viét Nam

nudc ngoai, khién cho viéc ap dung hiéu
qua Nghi dinh 13/2023 gdp giéi han vé
tham quyén thuc thi va kha ning kiém tra
tinh tudn thu tir phia bén thir ba.

Bén canh do6, kha nang bao mat dir liu
ca nhén tai cdc co quan tu phap va diéu tra
cling con nhiéu han ché. Trong ndm 2022
Theo bao cdo cua nganh tu phap, c6 hon
60% hé théng luu trit tai cac CO quan t6 tung
chwa 4p dung ma héa dau cudi va chua co
bién phéap bao vé truy cap da ting (multi-
factor authentication), dan dén nguy co ro ri
dit liéu trong qua trinh sao Iuu va phan tich
chimg ctr. Piéu nay khong chi vi pham
nguyén tic “bao mat dit liéu trong su6t vong
doi xtr Iy’ tai Pidu 21 Nghi dinh
13/2023/ND-CP, ma con anh huéng dén
niém tin céng chung déi voi hé théng tu
phap s6.

Tir quan diém cua tac gia, dé giai quyét
hai hoa giita nhu cau bao vé dit liéu c4 nhan
va yéu cau diéu tra hinh su, Viét Nam can
tién hanh ra soat va dong bd hoa cac quy
dinh phap ludt t6 tung voi ndi dung cua
Nghi dinh 13/2023/ND-CP. Pic biét, can
b sung cac diéu khoan trong Bo luat T
tung hinh sy nhim quy dinh rd gi6i han,
diéu kién va co ché giam sat dbi véi hoat
dong thu thap dir li€u ca nhan trong qua
trinh diéu tra. Dong thoi, can xay dung hé
thong chudn hoa ky thuat va quy trinh dam
bao rang moi hanh vi xr 1y dit liéu — du
nhdm myc dich diéu tra— cling phai tuan thu
nguyén tic minh bach, hop phap va bao vé
loi ich ctia ¢4 nhan ¢6 lién quan.

3.8. Han ché vé thoi gian luu trir va truy
cap dir liéu

Nhiéu loai dit liéu s6 co thoi gian ton tai
ngan, chang han nhu dir liéu ghi nhat ky hé
thong (log files), dir liéu dinh vi (GPS),
hodc tin nhdn trén cac Gmg dung mang xa
hoi. Néu khéng duogce thu thap kip thoi, dir
liéu nay c6 thé bi mat di vinh vién. Tuy
nhién, do thiéu cac quy trinh thu thap khan
cap va han ché vé ning lyc ky thuat, nhiéu
chimg cir quan trong da khong thé thu thap
dung thoi diém, 1am giam gié tri ciia ching
cu trong qua trinh xét xr.
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4. Giai phap

4.1. Nang cao ning lwc cho hé thong tw
phap

Viéc nang cao niang luc cho hé thng tu
phép 14 yéu t6 can thiét dé dbi pho voi
nhitng thach thirc ctia thoi ky cong nghé sd.
Trudc tién, can trién khai cac chuong trinh
dao tao toan dién cho cac tham phan, kiém
sat vién va ludt su, nhdm trang bi cho ho k¥
nang can thiét dé xu 1y ching ctr s mot
cach chinh x4c va hi¢u qua. Nhitng chuong
trinh ndy cin tip trung vao cach thuc thu
thap, bao quan va trinh bay ching ctr s,
cling nhu cac cong cu k¥ thuat hd trg viéc
phén tich va xac thuc dit li€u.

Hon nira, can thiét 1ap cac don vi chuyén
trach Ve cong nghé thong tin trong cac co
quan té tung, dong vai tro hd tro k¥ thudt va
phéan tich chuyén sau trong cac vu an lién
quan dén chimg ctr sb. Cac don vi nay
khong chi dam bao tinh chinh xac trong xur
1y dit li€éu ma con giup giam tai cho cdc can
bo tu phap truyén thong, dic biét trong cac
vu an phirc tap lién quan dén cong nghé cao
4.2. Ung dung cong nghé vao xir Iy chirng
cir s0

Ung dung cong nghe hién dai 1a xu huéng
khong thé thiéu dé quan Iy hiéu qua chimg
clr s6. Mot trong nhitg cong nghé tiém
nang 13 hé théng ghi nhan tu dong lich str
xu Iy dir liéu, cho phép giam sat toan bd quy
trinh thu thap va str dung chiing ctr s6 nham
dam bdo tinh minh bach va chong lai cac
hanh vi gian lan. Ngoai ra, cac phan mém
phén tich dir liéu néng cao c¢6 thé duoc sir
dung dé x4c dinh va tong hop cac thong tin
quan trong tir ngudn dit liéu 16n, giap rat
ngin thoi gian xir Iy va nang cao do chinh
xac.

Bén canh do, can dau tu vao cac hé thong
bao mat dit liéu tién tién dé ngin ngira nguy
co bi xam nhép hodc danh cip thong tin
trong qud trinh xtr ly chimg ctr. Viéc tich
hop cong nghé tién tién nhu Al blockchain
va dién toan dam may vao hé thong phap 1y
can duoc thuc day thong qua cac nghién ctiru
thuc nghiém. Nha nudc va cac to chire phap
ludt can dau tu vao cac dy an thi diém st
dung cac cong nghé nay dé phan tich va xir
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Iy chimg ctr s6. Bén canh do, can xdy dung
khung phap 1y rd rang diéu chinh viéc sir
dung céc cong ngh¢ nay, dac biét vé bao vé
quyén riéng tu va trach nhiém phéap 1y. Cac
chuong trinh dao tao chuyén sau ciing can
duoc to chirc nhdm nang cao ning luc cua
doi ngii can bo tu phap trong viéc ap dung
cong nghé.

4.3. Tang cuong hop tac quoc té

Trong bdi canh toan cau hoa, viéc xur Iy
chimg cir s6 khong thé tach roi khoi hop tac
qubc t&. Mot trong nhiing giai phap quan
trong la ky ket cac hi¢p dinh tuong tro tu
phap quoc te vé toi pham cong ngh¢ cao va
chimg cir sb. Theo tic gia Nguyén Vin
Diing va dong su, viéc thiéu cac théa thuan
song phuong va da phuong da lam giam
hi¢u qua trong viéc thu thap dir liéu xuyén
bién gidi [9].

Ngoai ra, hop tac voi cac to chire quic té
nhu Interpol cling la mét giai phap hiéu qua.
Interpol déd xay dung nhiéu chuong trinh hd
tro cac qudc gia thanh vién trong viéc xur ly
t01 pham cong ngh¢ cao, bao gom chia se
thong tin, t chirc dao tao va hd trg ky thuat.
Hop tac voi Interpol s€ g1up Viét Nam tlep
can cac ngudn luc quoc té va tang cuong
nang lyc xtr ly cac vu an lién quan dén
chimg ctr s6 ) Xuyen qudc gla[ 10]. Dong thoi,
can phat trién cac hudng dan cu thé Ve viée
thu thap va xir 1y di lidu s6 xuyén qudc gia,
dam bao su phu hop véi phap ludt Viét Nam
va cac quy dinh qudc té.

4.4. V& quy trinh thu thap chimg ci s6

Giai phap 1a ban hanh cac quy dinh phap
luat chi tiét va thong nhat vé quy trinh thu
thap chimg ctr s6, bao gém viéc sir dung
cong cu cong nghé va bao dam tinh toan ven
dit liéu. Pdng thoi, can dau tu vao cac cong

cu chuyén dung dé thu thap va phan tich dit
liéu, dam bao rang dit liéu dugc bao quan
trong tinh trang nguyén ven. Viéc t6 chirc
dao tao chuyén mén cho can bo diéu tra va
thuc thi phap luat vé céc k¥ thuat thu thap
dir liéu sé ciing 1a mot bude can thiét dé
nang cao hi€u qua thuec thi.

4.5. V@ trinh bay chirng cir s tai toa an
Cac giai phap bao gébm tang cuong dao tao
cho thdm phan, lut su va klem st vién vé
cach hiéu va xtr Iy chimg ctr s6. Dong thoi,
can phit trién cac huéng din cu thé vé trinh
bay chimg cir sd tai toa an, bao gdm viée
giai thich cac thuat toan cong ngh¢ hodac cac
phuong phap thu thap dir liéu. Viéc xay
dung cac mé hinh tham khao hoac cac
treong hop minh hoa tir thuc té c6 thé gitip
cac co quan tu phap xtr Iy hi¢u qua hon cac
van d lién quan dén chimg ct sb.

4.6. V& quyén riéng tw va bio vé dir liéu
ca nhan

Can xdy dyng mot khung phap ly chi tiét de
can bang gitta nhu cau thu thap chimg ctr s0
va quyén bao vé doi séng riéng tu cua ca
nhén. Piéu nay bao gdm viéc ban hanh cac
quy dinh vé quyén truy cap dit liéu, pham vi
thu thap va luu trit dir li€u ca nhan. Cac co
quan tu phap ciing can trién khai cac cong
cu cong nghé bao mat cao dé bao vé dit liéu
nhay cam, giam thleu nguy co ro ri thong
tin. Cubi ciing, can day manh truyén thong
dé nguoi dan hiéu rd quyén va nghia vu cia
minh trong viéc bao v¢ dit li¢u ca nhan khi
tham gia cac qua trinh phap ly.

Nhing giai phap nay khong chi gitup khic
phuc cac han ché hién tai ma con thuc déy
viéc tmg dung ching ¢ s6 mot cach hiéu
qua, minh bach va bao dam tinh cong bang
trong hé thong tu phap Viét Nam.
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